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A Darstellung des Infrastrukturprojekts

1 Organisatorische Struktur

Der nachfolgende Abschnitt stellt den Projektrahmen vor, in dem dieses Dokument der Klinischen
Forschungsinfrastruktur innerhalb des Deutschen Zentrums fir Herz-Kreislaufforschung (DZHK) e.V.
angewandt wird. Derzeitig besteht die Klinische Forschungsplattform aus den Teilprojekten der
Unabhédngigen Treuhandstelle (THS), der Datenhaltung (DH), dem Laborinformationssystem (LIMS),
dem Bilddatenmanagementsystem (BDMS) sowie dem Ethik-Projekt (EP). Weiterhin werden
projektspezifische Anforderungen und daraus resultierende MaRnahmen erlautert.

1.1 DZHK

Das DZHK ist eines von sechs deutschen Zentren der Gesundheitsforschung (DZG). Deren Griindungen
wurden vom Bundesministerium fiir Bildung und Forschung (BMBF) initiiert und fanden 2009 bis 2012
statt. Organisiert sind die Gesundheitszentren als eingetragene Vereine (e.V.) innerhalb der Helmholtz-
Gemeinschaft Deutscher Forschungszentren e.V., womit sie Forschungsnetzwerke innerhalb der
groBten deutschen aufleruniversitdren Wissenschaftsorganisation sind. Es ist vorgesehen, dass die
Gesundheitszentren untereinander eng zusammenarbeiten, um ihre Ziele schneller zu erreichen.

Ziel des DZHK ist es, Pravention, Diagnose und Therapie bei Herz- und Kreislauferkrankungen zu
verbessern und durch vielfaltige Zusammenarbeit dafiir zu sorgen, dass Forschungsergebnisse aus
diesem Fachgebiet schneller in die regulare klinische Anwendung aufgenommen werden.

Partnerinstitutionen sind Universitaten, Universitatskliniken und aulleruniversitare
Forschungseinrichtungen (mehrere Max-Planck-Institute, das Max-Delbriick-Centrum und ein Leibnitz-
Zentrum). Innerhalb des DZHK wurden verschiedene Kooperationen zu einzelnen Einrichtungen in
Deutschland aufgebaut. Je nach Partizipationsgrad unterscheiden sich die Rechte und Pflichten dieser
Standorte gegeniiber dem DZHK". Dariiber hinaus werden Studienstandorte in nationale (Deutschland)
und internationale (bspw. Griechenland, Polen, Ddnemark) differenziert.

Die Arbeit aller Gesundheitszentren wird durch hochrangige, international besetzte Beratergremien
begleitet und begutachtet. Hierbei werden neben der wissenschaftlichen Exzellenz auch die
strategische Ausrichtung und die aufgebauten Strukturen und Prozesse evaluiert.

Finanziert wird das DZHK, ebenso wie die anderen DZG, vom BMBF. [1]

1.2  Entstehung des Verbundprojekts Klinische Forschungsplattform

Mit dem Schreiben vom 26.03.2013 beauftragte der Vorstand des DZHK die Universitdtsmedizin
Greifswald, vertreten durch das Institut flir Community Medicine (ICM), sowie die Universitdtsmedizin
Gottingen, vertreten durch das Institut flir Medizinische Informatik (MI) mit der Implementierung von
einem Zentralen Datenmanagement als Verbundprojekt fir multizentrische Studien und Register
innerhalb des DZHK. Dieser foderale Ansatz bietet die Maoglichkeit, die datenschutzrechtlich

lWeitere Informationen sind unter https://dzhk.de/ zu finden.

Verfahrensbeschreibung und Datenschutzkonzept der Klinischen Forschungsinfrastruktur des DZHK,

Version 2.2 20.03.2023, (Stahl D, Bialke M, Franke T, Rottmann T, HanR S, Schaller J, Schifer C, Kraus M) 6


https://dzhk.de/

DEUTSCHES ZENTRUM FUR
HERZ-KREISLAUF-FORSCHUNG E.V.

notwendige Trennung medizinischer und personenidentifizierender Daten organisatorisch und ortlich
nach einheitlichem Standard umzusetzen. Die Erfassung der medizinischen Forschungsdaten erfolgt in
der Regel im Kontext multizentrischer Studien.

Das Zentrale Datenmanagement war als Verbundprojekt gleichberechtigter und eigenverantwortlich
handelnder Partner organisiert und bestand zunachst aus der Treuhandstelle (THS), der Datenhaltung
(DH) und das IT-Lab, letzteres angesiedelt an der DZHK Geschéftsstelle. Die Anbindung weiterer
Systeme zur Verarbeitung von Biomaterialdaten und Bildinformationen wurden bereits von Anfang an
geplant, vergaberechtlich beauftragt und implementiert. Die zuvor organisatorisch genannten
Grundlagen bleiben fiir alle Partner weiterhin erhalten.

Das vom Bereich Informationstechnologie (IT) der Universitdtsmedizin Greifswald betriebene Labor-
Informations-Management-System (LIMS) wird zur Steuerung und Dokumentation der Gewinnung,
Verarbeitung, Lagerung und Ausgabe von Bioproben von Studienteilnehmer:innen verwendet.
Technische Grundlage dieser Bioproben-Verwaltung ist die Software CentraXX der Kairos GmbH. Der
Anschluss erster Pilotstandorte ist 2017 erfolgt (vgl. Abschnitt D).

Seit Marz 2018 wird fir klinische Bilddaten eine fiir das DZHK anpasste Version des
Datenmanagementsystems Trial Connect der Deutschen Telekom Healthcare and Security Solutions
GmbH (DTHS) als Bilddatenmanagementsystem (BDMS) im DZHK eingesetzt. Im Rahmen einer
Auftragsdatenverarbeitung des DZHKs wird es von der DTHS betrieben. Verwaltet und betreut wird es
durch das Institut flr kardiovaskulare Computer-assistierte Medizin an der Charité-
Universitdtsmedizin Berlin und der Klinik und Poliklinik fir Radiologie der Ludwig-Maximilians-
Universitdit Miuinchen. Das BDMS ist Grundlage sowohl fiir die standortibergreifende
qualitatsgesicherte Erfassung von klinischen Bilddaten aus klinischen Studien als auch fiir die
Bereitstellung dieser Daten (vgl. Abschnitt E).

Die Verantwortung fiir die Harmonisierung der Patientenunterlagen der DZHK-Studien (d. h. voll- bzw.
Uberwiegend durch das DZHK finanzierte klinische Studien, Register oder Kohorten) wird im Rahmen
des Ethik-Teilprojektes (EP) durch das Institut fir Epidemiologie des Helmholtz Zentrums Minchen
wahrgenommen. Jede Studie des DZHK erstellt eigenverantwortlich auf den DZHK-Musterunterlagen
basierende informierte Einwilligungen (IC, Informed Consent) und lasst diese vor Einreichung bei der
zustandigen Ethikkommission durch das Ethik-Projekt beziiglich der Umsetzung der in diesem Konzept
dargelegten Prozesse priifen. Die DZHK-Musterunterlagen des IC enthalten bereits Textbausteine zur
Beschreibung der Klinischen Forschungsplattform. Nach Einreichung der Unterlagen bei den
zustandigen Ethikkommissionen zur Priifung leiten die Studien das abschliefend-positive Ethik-Votum
an die THS und das EP weiter. Aufgabe der einzelnen Studienzentren ist die Rekrutierung von
Studienteilnehmer:innen und die anschlieBende Datenerfassung.

Zusammen bilden die Teilprojekte THS, DH, IT-Lab (heute Zentrale Koordination), LIMS und BDMS die
Klinische Forschungsplattform des DZHK.

Jeder Partner der Klinischen Forschungsplattform ist eigenstandig verantwortlich den Datenschutz mit
der jeweiligen institutionellen und ggf. behérdlichen datenschutzbeauftragten Person abzustimmen.

Die beschriebenen Zusammenhdnge werden im nachstehenden Organigramm veranschaulicht.
(vgl. Abbildung 1)
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Abbildung 1: Partner des Verbundprojekts Klinische Forschungsplattformdes DZHK

1.3 Unabhadngige Treuhandstelle

Die Unabhédngige Treuhandstelle der Universitatsmedizin Greifswald wurde per Beschluss des
Vorstandes der Universitatsmedizin Greifswald vom 22.04.2014 als zentrale Einrichtung der
Universitatsmedizin Greifswald errichtet.

Mit ihrer Errichtung wird der Treuhandstelle die Unabhangigkeit und Weisungsfreiheit gegeniiber der
Universitatsmedizin Greifswald zugesichert. Im Rahmen der Aufsichtspflicht besteht fiir den Vorstand
der Universitdtsmedizin Greifswald eine Einsichts- und Kontrollmdglichkeit gegeniber der
Treuhandstelle (weitere Details im Datenschutzkonzept der THS der Universitdtsmedizin Greifswald
[2] Abschnitt 1.3)

Flr die Einrichtung der Treuhandstelle stellt die Abteilung Versorgungsepidemiologie und Community
Health des Instituts fiir Community Medicine (ICM-VC) geeignete Raume und technische Systeme zur
Datenverarbeitung (z.B. Server-Hardware, Software, Speichertechnik, Arbeitsplatzrechner) zur
Verfligung. Diese werden den spezifischen Anforderungen der Treuhandstelle an die
Informationssicherheit entsprechend ausgestattet, u.a. mit einer separaten Schliel3- und Alarmanlage
flr die THS-Raumlichkeiten.

Alle Tatigkeiten im Rahmen der Treuhandstelle werden ausschlieflich in den Raumen der
Treuhandstelle und mit den fiir die Treuhandstelle zur Verfligung gestellten Ressourcen ausgefiihrt.
Ergdnzende Informationen sind dem Datenschutz- und IT-Sicherheitskonzept der Unabhédngigen
Treuhandstelle der Universitatsmedizin Greifswald (Anlagen 1.1, A1.5) zu entnehmen. [2]

Im DZHK verwaltet die Unabhangige Treuhandstelle die personenidentifizierenden Daten (IDAT) der
Studienteilnehmer.
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1.4 Institut fr Medizinische Informatik

Seit 1999 widmet sich das Institut fir Medizinische Informatik der Universitatsmedizin Gottingen
(gegriindet 1972) der medizinischen Verbundforschung und entwickelt in Kooperation mit
Forschenden im In- und Ausland neue methodische Verfahren zur interdisziplindren multizentrischen
Zusammenarbeit. Neben zahlreichen Einzelstudien wurden und werden die Kompetenznetze
Demenzen, Angeborene Herzfehler und Multiple Sklerose sowie mehrere klinische
Forschungsbereiche und der Sonderforschungsbereich 1002 durch das Institut methodisch und
technisch unterstitzt.

Gegenwartig arbeiten Uber 40 Wissenschaftler:innen, Dokumentar:innen und Verwaltungskrafte in
enger Abstimmung mit anderen Einrichtungen an den genannten Langzeitprojekten, sowie an der
methodischen Unterstiitzung der Nationalen Zentren der Gesundheitsforschung in Deutschland. Im
DZHK betreibt das Institut fir Medizinische Informatik sowohl die Datenhaltung der medizinischen
Daten (MDAT) als auch die Transferstelle.

1.5 Ethik-Projekt (EP)

Das Institut fiir Epidemiologie des Helmholtz-Zentrums Miinchen erforscht die Zusammenhange von
Umwelt, Lebensstil und Genetik bei der Entstehung und Progression verschiedener Krankheiten. Die
Forschung stiitzt sich unter anderem auf die einzigartigen bevélkerungsbasierten KORA-Ressourcen
(Kohorte, Herzinfarktregister, Aerosol-Messstation), die vom Institut verwaltet werden. Dariber
hinaus kommen Daten und biologische Proben aus den Geburtskohorten GINI und LISA. Das Institut ist
zudem an der NAKO Gesundheitsstudie beteiligt und fiir das zentrale Bioproben-Lager der NAKO
verantwortlich.

Durch die langjahrige Erfahrung innerhalb der KORA (Cooperative Health Research in der Region
Augsburg) hat sich die Arbeitsgruppe Biobank der Abteilung Molekulare Epidemiologie des Instituts
fir Epidemiologie des Helmholtz-Zentrums Miinchen zu einem Expertenteam fiir alle Themen rund um
das Biobanking entwickelt — angefangen bei ELSI Fragestellungen (ethische, rechtliche und soziale
Aspekte), Bioprobenerfassung, -verarbeitung und -speicherung, bis hin zu Datenmanagement und
Zugang zu Bioproben.

Das Ethik-Projekt des DZHK, angesiedelt innerhalb der Arbeitsgruppe und Teilprojekt der Klinischen
Forschungsplattform, ist unter anderem verantwortlich fiir die Pflege des , Ethikkonzept des Bereichs
Klinische Forschung des Deutschen Zentrums fiir Herz-Kreislauf-Forschung e.V.”, auf das im Folgenden
fir erganzende Informationen fiir den Bereich Ethik verwiesen wird.

1.6  LIMS-Betreiber (Universitatsmedizin Greifswald)

Der Bereich Informationstechnologie (IT) der Universitatsmedizin Greifswald stellt fir das DZHK
sowohl Komponenten fiir den Netzwerk- und Serverbetrieb als auch umfassendes Know-How mit der
CentraXX-Software der Kairos GmbH zur Verfligung, da die Software-Produkte der Firma Kairos an der
Universitatsmedizin Greifswald bereits fir unterschiedliche Anwendungsszenarien betrieben werden.
Neben dem Betrieb als Biobanking-Labor-Informations-Management-System (LIMS) fiir das DZHK,
werden an der Universitatsmedizin Greifswald auch CentraXX-Instanzen fiir das forschungsorientierte
Klinische-Arbeitsplatz-System KAS+ und die Core Unit Biobanking bereitgestellt.
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Die Betreuung der Endanwender:innen des DZHK erfolgt in enger Kooperation mit der Zentralen
Koordination — der DZHK Geschéftsstelle (DZHK-GSt.).

1.7 BDMS-Betreiber

Die Deutsche Telekom Healthcare and Security Solutions GmbH (DTHS) betreibt die Software , Trial
Connect” fur das Bilddatenmanagementsystem und speichert die Bilddaten. Das Institut fir
kardiovaskulare Computer-assistierte Medizin an der Charité-Universitaitsmedizin Berlin Gbernimmt
die technische Koordination fiir das BDMS und die Klinik und Poliklinik fiir Radiologie der Ludwig-
Maximilians-Universitdt Miinchen verantwortet die Nutzerschulung sowie die Qualitatssicherung der
Bilddaten.

1.8 Zentrale Koordination (DZHK-GSt.)

Die Zentrale Koordination der sechs Projekte der Klinischen Forschungsplattform des DZHK ist in der
DZHK-GSt. angesiedelt und ist unter anderem verantwortlich fir die Koordination des
Gesamtkonstruktes, sowie fiir die Interaktion der Forschungsinfrastruktur mit den gefdrderten
klinischen Studien in Vorbereitung und in Rekrutierung.

1.9 Vertragliche Grundlage der Zusammenarbeit

Die Klinische Forschungsplattform des DZHK kann nur als Gesamtheit die ihr ibertragenen Aufgaben
erflllen. Alle Projektpartner stellen notwendige Komponenten fiir das Erreichen der im Vorfeld
beschriebenen Ziele dar. Fiir die Zusammenarbeit aller Teilbereiche wurden Kooperationsvertrage mit
dem DZHK geschlossen.

1.10 Aufgaben im Verbundprojekt Klinische Forschungsplattform

Die zur erfolgreichen Implementierung der Klinischen Forschungsplattform notwendigen technischen
und organisatorischen MaRnahmen werden im Folgenden durch die Teilprojekte der Klinischen
Forschungsplattform naher beschrieben. Abbildung 2 stellt den Weg der gewonnenen Daten in den
Studienzentren (ber die Infrastruktur bis hin zur Herausgabe von Daten und Biomaterial an
Wissenschaftler:innen dar. Die organisatorischen und technischen Prozesse werden im Rahmen des
hier vorliegenden Datenschutzkonzeptes, verschiedenster datenschutzrechtlicher Regularien, eines
Ethik-Konzeptes, sowie der DZHK Nutzungsordnung verwaltet.
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Abbildung 2 Aufbau und Aufgabenbereiche der einzelnen Partner innerhalb der Klinischen Forschungsplattform

Ethik-Projekt (EP)

Das Ethik-Projekt unterstiitzt DZHK-Studien bei der Umsetzung der in diesem Konzept dargestellten
Prozesse in die Patientenunterlagen sowie bei Bedarf bei der Umsetzung in relevante Abschnitte von
Prufplanen/Studienprotokollen. Zuséatzlich bietet das Projekt Hilfestellung an bei der Ergdanzung
weiterer Formulare und Unterlagen sowie bei Rickfragen beziglich der wissenschaftlichen
Infrastruktur des DZHK im Rahmen der Einreichung bei den jeweils zustandigen Ethikkommissionen.

Es ist Aufgabe des Ethik-Projektes, das ,Ethik-Konzept des Bereichs Klinische Forschung des Deutschen
Zentrums fiir Herz-Kreislauf-Forschung e.V. (DZHK)“, im Folgenden ,Ethik-Konzept” genannt, zu
erstellen und in regelmaRigem Turnus zu aktualisieren.

Aulerdem ist das Ethik-Projekt federfiihrend verantwortlich fiir die Umsetzung der textbasierten
Inhalte von Einwilligungserklarungen in Excel-basierte Abfragesysteme, auf deren Basis die
Einwilligungsmodalitaten einzelner Teilnehmer:innen in der Treuhandstelle hinterlegt werden.

Die finale Prifung der Inhalte von Einwilligungsunterlagen bezlglich vom DZHK verabschiedeter
Prozesse und Grundsdtze liegt in der Hand des Projektes. Das Verbundprojekt der Klinischen
Forschungsplattform setzt ausschlielRlich die bereits vorab abgestimmten und harmonisierten
Informed Consent-Dokumente um, die fiir die Studien und Projekte individuell angepasst und mit den
zustandigen Ethikkommissionen abgestimmte wurden.

Treuhandstelle (THS)

Die Treuhandstelle libernimmt die Verwaltung und Speicherung der personenidentifizierenden Daten
(IDAT) im Rahmen einer Funktionsibertragung. Die Dateniibergabe an die THS wird durch die
teilnehmenden DZHK-Studien mit den jeweils zustdndigen Landesbeauftragten Personen fiir den
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Datenschutz abgestimmt (vgl. Votum des LDSB MV vom 18. Dez. 2013?). Die Verarbeitung der Daten
innerhalb der THS erfolgt ausnahmslos auf Basis einer informierten Einwilligung.

Fir die Verwaltung der personenidentifizierenden Daten sind drei wesentliche technische
Funktionalititen notwendig: ein ldentitdtsmanagement, ein Einwilligungsmanagement sowie ein
Pseudonymmanagement [3]. Die Treuhandstelle nimmt die IDAT entgegen und erzeugt eine dazu
passende Menge von Pseudonymen, welche zusammen mit den medizinischen Daten bei der
Datenhaltung verwendet und gespeichert werden (vgl. Abschnitt B1).

Datenhaltung (DH)

In Gottingen erfolgt die Datenhaltung flir simtliche im DZHK durchgefiihrten Studien und Register. Es
wurde eine DZHK-Studiendatenbank aufgebaut, die durch das Institut flir Medizinische Informatik
betrieben wird. Im Rahmen der Studienplanung werden die Datenelemente seitens der Gottinger Data
Manager in enger Abstimmung mit den Studienleitungen modelliert und umgesetzt. Die Abstimmung
ist zum einen beratender Natur (d.h. es wird bei der einheitlichen und somit nachhaltigen Auswahl der
zu dokumentierenden Items geholfen) und zum anderen praktischer, umsetzender Natur.
Ausgebildete Dokumentar:innen sowie Dokumentar:innen mit einem zusatzlichen Masterstudium in
Medizinischer Informatik stehen fiir diese Beratungs- und Umsetzungsleistung zur Verfligung.

In der DH wird weiterhin ein Metadaten-Verzeichnis geflihrt, welches zwei Aufgaben zur langfristigen
Vergleichbarkeit der DZHK-Studien erfillt: Zum einen ist es moglich, ein konkretes Item (z.B. ,,Blutdruck
diastolisch”) in jeder durchgefiihrten Studie gleichermaRen zu erfassen (z.B. ,sitzend nach finf
Minuten Ruhe®), zu speichern (zwei- bis dreistelliger Ganzzahlwert ohne nachgestellte Dezimalstelle)
und innerhalb der Datenbank mit dem gleichen Namen zu versehen (z.B. bld_prsr_dia). Dies ermoglicht
eine langfristige Vergleichbarkeit der durchgefiihrten DZHK-Studien. Zum anderen kénnen innerhalb
eines Metadaten-Verzeichnisses jedoch auch konkrete Informationen gespeichert werden, z.B.
Informationen Uber die Umstdnde (Environmental Meta Data) einer Untersuchung. Gleiches gilt fiir
andere Datentypen wie Bilder oder Informationen liber gesammelte Biomaterialien.

Mit der Weiterentwicklung der Infrastruktur des DZHK werden neue Datentypen relevant. Dies kdnnen
bspw. elektrophysiologische Daten, mobil (moglicherweise duch Studienteilnehmer:innen selbst)
erfasste Follow-Up-Daten oder etwa die oben genannten Untersuchungs-Metadaten sein.

Labor-Informations-Management-System (LIMS)

Das vom Bereich Informationstechnologie (IT) der Universitdtsmedizin Greifswald betriebene Labor-
Informations-Management-System (LIMS) wird im Rahmen von Forschungsprojekten des DZHK zur
Steuerung und Dokumentation der Gewinnung, Verarbeitung, Lagerung und Ausgabe von Bioproben
(Bioproben-Management) von Studienteilnehmer:innen verwendet. Als technisches System wird flr
das LIMS die Software CentraXX der Kairos GmbH verwendet.

Das LIMS ist Teil der Forschungsinfrastruktur des DZHK. Durch automatisierte Schnittstellen erfolgt ein
regelmaRiger Datenaustausch zwischen den angeschlossenen Systemen der THS und der DH.

Die THS lbermittelt Pseudonyme an das LIMS direkt nach Anlegen von Studienteilnehmer:innen. Das
LIMS ruft selbst dennoch keinerlei Einwilligungsinformationen von der THS ab. Langfristig soll die

2 Kann bei der Unabhingigen Treuhandstelle der Universititsmedizin Greifswald angefragt werden.
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Zusammenfiihrung von Studienteilnehmer:innen innerhalb der THS automatisch an das LIMS
Ubermittelt und dort anschlieRend die Studienteilnehmerzusammenfiihrung ebenfalls umgesetzt
werden. Gleiches gilt fir die moglichst automatisierte Verarbeitung von Widerrufen. Beide Vorgange
erfolgen derzeit papierbasiert.

Bilddatenmanagementsystem (BDMS)

Das Bilddatenmanagementsystem (BDMS) dient als integrierte Datenplattform fiir die a) klinischen
Bilddaten (BDAT) und b) anderen DICOM-kompatiblen Daten im Rahmen der Studien des DZHKs. Es
ermoglicht Interaktionen zwischen den Studienzentren, der Qualitatssicherung, den
Auswerteeinheiten (CorelLabs) der Studien und der Transferstelle unter Beteiligung der Treuhandstelle
und der Datenhaltung. Das BDMS basiert auf einer kundenspezifisch angepassten Software -
TrialConnect — bereitgestellt von der Deutsche Telekom Healthcare and Security Solutions GmbH.

Flir Studienzwecke werden THS-vermittelte Datenaustausche mit der DH durchgefiihrt, ohne dass
klinische Daten Uiber die THS libertragen werden. Das BDMS interagiert mit der THS durch die Abfrage
von Pseudonymen und einer regelmaligen Abfrage des Einwilligungsstatus. Umgesetzte Widerrufe in
der THS fuhren somit automatisch zu Zugriffssperren, die feingranular tiber die THS gesteuert werden
konnen. (Die Zusammenfiihrung von Studienteilnehmer:innen innerhalb der THS wird automatisch
an das BDMS lbermittelt und dort wird anschlieBend die Studienteilnehmerzusammenfiihrung
ebenfalls umgesetzt. Gleiches gilt fir die moglichst automatisierte Verarbeitung von Widerrufen.

Datenaustausch und Schnittstellen

Einige der Anwendungsfdlle erfordern einen Datenaustausch zwischen den beteiligten
Infrastrukturpartnern bzw. zwischen den einzelnen Partnern und den Studien. Dieser kann z.B. auf
elektronischem Weg oder mittels Papierdokumenten automatisiert oder manuell erfolgen. Nicht nur
durch die ortliche Trennung der Daten, sondern auch durch die technologisch unterschiedlichen
Systeme sind sowohl im Hinblick auf elektronischen Austausch wie auch fiir (teil-) manuelle
Arbeitsabldaufe gemeinsame Schnittstellen und Verfahren definiert, die den datenschutzrechtlichen
Anforderungen entsprechen. Die folgenden Kapitel erldutern Annahmen, Bedingungen und
Anwendungsfalle der einzelnen Infrastrukturpartner untereinander als auch im Zusammenspiel mit
Studien, identifizieren Schnittstellen und definieren diese somit naher.
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2 Datenverarbeitung im DZHK

EU-Datenschutzgrundverordnung und weitere Regularien

Die Rechtsgrundlage zur Verarbeitung der die Studienteilnehmer:innen betreffenden
personenbezogenen Daten bildet priméar deren freiwillige schriftliche Einwilligung nach Art. 6(1)a DS-
GVO. Da es sich im Fall der Gesundheitsforschung um besondere Kategorien personenbezogener
Daten handelt, gilt in diesem Fall die Legitimation der Verarbeitung personenbezogener Daten nach
ausdrticklicher Einwilligung wie dargelegt in Art. 9(2)a DS-GVO.

Da es sich bei der Daten- und Biomaterialsammlung des DZHK um wissenschaftliche Forschung in
offentlichem Interesse handelt, dirfen Daten und Biomaterialien flir unbestimmte Zeit
gespeichert/gelagert (Art. 5e DS-GVO) (,Speicherbegrenzung”) und fir die wissenschaftliche
Gesundheitsforschung fiir verschiedene Zwecke (Art. 5b DS-GVO) (,,Zweckbindung”) genutzt werden.
Auf diesen Umstand wird ein:e Studienteilnehmer:in in einer ausfiihrlichen Patienteninformation
hingewiesen.

Um dem Schutz der Rechte und Freiheiten betroffener Studienteilnehmer:innen gerecht zu werden,
wird das wie in der einschldgigen Literatur zum Thema beschriebene Konzept [TMF generisches
Datenschutzkonzept] der informationellen Gewaltenteilung genutzt. Die Daten werden somit in einer
Form gespeichert, die eine groRtmogliche Sicherheit gewahrleistet. Die Umsetzung erfolgt wie in
diesem Konzept beschrieben. Dies wird gefordert als Grundlage, um die in der DS-GVO vorgesehenen
Freiheiten der wissenschaftlichen Forschung nutzen zu dirfen Art. 89(1) DS-GVO [2, 3, 4], BDSG §27(3)

[2].

Nach einer Aufbewahrungsfrist von 10/15 Jahren nach Ende der Klinischen Studie werden
abschlieRend samtliche gespeicherte personenbezogene Datensdtze der Studienteilnehmer:innen
bezliglich dem Vorliegen folgender Policies gepriift: Vorliegen der Einwilligung zur Speicherung und
Verarbeitung der Daten und Vorliegen der Einwilligung zur unbefristeten Nutzung und Weitergabe der
Daten. Ist letztere nicht vorhanden, werden samtliche personenbezogene Daten der
Studienteilnehmer:innen geléscht. Bei Vorhandensein einer Einwilligung zur unbefristeten Nutzung
der Daten wird Uberprift, ob die individuellen personenbezogenen Daten in einer potentiell zuklnftig
nutzbaren Form vorliegen. Ist das nicht der Fall, werden sie gel6scht.

Bei Widerruf der Studienteilnahme werden noch vorhandene Biomaterialien auf Nachfrage
grundsatzlich vernichtet, da von einer Anonymisierbarkeit nicht ausgegangen werden kann.
Personenbezogene Daten werden technisch anonymisiert (siehe Kapitel C1 dieses Konzeptes), sofern
nicht spezialrechtliche Regelungen dagegenstehen (bspw. Arzneimittelgesetz,
Strahlenschutzverordnung) oder die Verwirklichung der Ziele dieser Verarbeitung unmoglich macht
oder ernsthaft beeintrachtigt Art. 17(3)d DS-GVO. Eine Léschung personenbezogener Daten wird nicht
unmittelbar durchgefiihrt, Rechtsgrundlage dafiir ist - neben der Einwilligung zur Verarbeitung der
Daten wie Art. 6 (1) a DS-GVO und Art. 9 (2) a DS-GVO darlegen - die Verarbeitung aus Griinden
wissenschaftlicher Forschung nach Art. 89 (1) DS-GVO. Daten ohne Personenbezug, z. B. aggregierte
Daten, stehen nach Widerruf der Einwilligung nur noch fiir die Studienauswertung und zu Zwecken der
Qualitatssicherung zur Verfiigung.

Eine Weiternutzung von anonymisierten Daten fiir weitere Forschungszwecke sieht die
Nutzungsordnung des DZHK zu diesem Zeitpunkt nicht vor (NO §3(2)). Dem:der Studienteilnehmer:in
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wird auBRerdem in eingeschranktem MaRe (nicht im Falle widersprechender spezialrechtlicher
Regelungen, Studienauswertung, Qualitdtssicherung) das Recht eingerdumt, eine LOschung
seiner:ihrer personenbezogenen Daten jederzeit zu verlangen (Art. 17(1)b DS-GVO). Diese wird
durchgefiihrt, sobald die Daten fiir oben genannte Zwecke nicht mehr notwendig sind und die
Verwirklichung der Ziele der Forschung nicht unmoglich gemacht oder ernsthaft beeintrachtigt werden
(Art. 17(3)d DS-GVO).

Dem:der Studienteilnehmer:in wird das Recht auf Auskunft Uber die ihn:sie betreffenden
personenbezogenen Daten, sowie auf die Aushandigung einer kostenfreien Kopie gewahrt, sofern es
nicht einen unverhaltnismaRigen Aufwand erfordert (BDSG §27(2)). In der Regel gehen wir von der
Durchfiihrbarkeit einer Auskunftserteilung aus (siehe Kapitel C3.5 dieses Konzeptes). Auch unrichtige
personenbezogene Daten kénnen von Studienteilnehmer:innen jederzeit berichtigt werden.

Gemal Art. 30 DS-GVO wurden fiir die Verarbeitung der personenbezogenen Daten Verzeichnisse tiber
die Verarbeitungstitigkeiten® erstellt.

Die zur Umsetzung der rechtlichen Rahmenbedingungen notwendigen technischen, personellen,
raumlichen und organisatorischen MalRnahmen werden in dem vorliegenden Datenschutzkonzept
festgehalten.

Tabelle 1: Ubersicht der datenschutzrechtlich zugrundeliegenden Regularien fiir die Einrichtungen der Infrastruktur

Einrichtung DS- Bundesdaten- Landesdaten- Landesdaten- Berliner
Gvo* schutzgesetz schutzgesetz schutzgesetz Datenschutzgesetz
(BDSG-Neu)® MV (DSG M- Niedersachsen  (BInDSG)?
V)° (NDSG)’

3 Diese kénnen bei Bedarf bei den zustindigen Partnern der Klinischen Forschungsplattform angefragt werden.

4 Verordnung (EU) 2016/679 des Europiischen Parlaments und des Rates vom 27. April 2016 zum Schutz
natlrlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur
Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung), Amtsblatt der Europdischen Union L 119/1,
mit Wirkung zum 25.05.2018.

5> Bundesdatenschutzgesetz vom 30. Juni 2017 (BGBI. I S. 2097), mit Wirkung zum 25.05.2018.

® Datenschutzgesetz fiir das Land Mecklenburg-Vorpommern (Landesdatenschutzgesetz - DSG M-V) vom 22. Mai
2018, GVOBI. M-V S. 193, 194, mit Wirkung zum 25.05.2018.

7 Niedersichsisches Datenschutzkonzept vom 16.05.2018 (NDSG), Nds. GVBI. 2018, 66, mit Wirkung zum
25.05.2018

& Gesetz zum Schutz personenbezogener Daten in der Berliner Verwaltung (Berliner Datenschutzgesetz —BInDSG)
vom 13.06.2018, GvBI. 2018, 418, mit Wirkung vom 24.06.2018

Verfahrensbeschreibung und Datenschutzkonzept der Klinischen Forschungsinfrastruktur des DZHK,

Version 2.2 20.03.2023, (Stahl D, Bialke M, Franke T, Rottmann T, HanR S, Schaller J, Schifer C, Kraus M) 15



DEUTSCHES ZENTRUM FUR
HERZ-KREISLAUF-FORSCHUNG E.V.

Die Verarbeitung personenbezogener Daten erfolgt innerhalb der Infrastruktur des DZHK auRRerdem
nach der in Tabelle 1 dargestellten Bundes- und Landesrechtlichen Vorgaben.

Neben den der Datenschutzgesetzgebung haben folgende weitere Gesetze und Richtlinien Einfluss auf
dieses Datenschutzkonzept:

EU-Medizinprodukte-Verordnung (MDR)
Arzneimittelgesetz (AMG)
Medizinproduktegesetz (MPG)

Good Clinical Practice (GCP-V)

Umsetzung von Betroffenrechten

In jedem Fall haben die Studienteilnehmer:innne der DZHK-Studien die Moglichkeit, sich an alle
Einrichtungen des DZHK zu wenden, um die Betroffenrechte nach DS-GVO (bspw. Loschung von Daten
oder Widerruf) umsetzen zu lassen. In der Regel wenden sich die Studienteilnehmer:innen direkt an
die Studienzentren, die fir DZHK-Studien rekrutieren. Die Studienzentren sind dazu aufgefordert,
diese Anliegen an die Infrastruktur weiterzuleiten. In den meisten Fallen wird hierbei als erstes die
Treuhandstelle kontaktiert, da Sie die nachgelagerten Vorgidnge (bspw. Probenvernichtung,
Beauftragung zur Datenldschung) mit den anderen Infrastrukturpartnern orchestriert.

Die Teilnehmer:innen kénnen sich dariiber hinaus auch direkt bei den Infrastrukturpartnern oder der
Gst. des DZHK melden. DH, LIMS, BDMS und Gst. sind dann ebenso verpflichtet, die Anliegen der
Teilnehmer:innen an die THS zur weiteren Bearbeitung weiterzuleiten, wie die Studienzentren.

Die Treuhandstelle wird die Anfragen ggf. in Riicksprache mit der meldenden Einrichtung oder direkt
mit dem:der Studienteilnehmer:in vorbereiten und weitere Prozesschritte (wie z.B. Datenldschung,
Aktualisierung von Daten) veranlassen. Eine abschliefRende Bestatigung Uber die durchgefiihten und
abgeschlossenen Prozesse wird entweder direkt oder (ber ein Studienzentrum an den:die
Studienteilnehmer:in Gbermittelt. Die genauen Ablaufe zur Umsetzung der Betroffenenrechte lassen
sich den nachfolgenden Kapiteln sowie den jeweiligen SOPs der einzelnen Einrichtungen entnehmen.

2.1 Risikobeurteilung

Flr den wissenschaftlichen Erfolg des DZHK sind die Gewahrleistung der Integritat, der Authentizitat,
der Vertraulichkeit und der Verfigbarkeit der erhobenen und verarbeiteten Daten sowie der Daten-
verarbeitenden Verfahren notwendige Voraussetzung. Zu den dafiir wesentlichen Aufgaben der

Infrastruktur zahlen:

e Fihrung eines Verzeichnisses von Verarbeitungstatigkeiten gemaR Art. 30 DS-GVO

e Gewadbhrleistung der Sicherheit personenbezogener Daten gemal Abschnitt 2 DS-GVO (Art. 32-34)
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In der Klinischen Forschungsplattform des DZHK werden neben den allgemeinen Schutzzielen und
Rahmenbedingungen gemaR DS-GVO (Art. 35 Abs. 7 lit. c) stets die Risiken fiir die ,,Rechte und
Freiheiten” der Betroffenen (Studienteilnehmer:innen) bertcksichtigt. Die Notwendigkeit einer DSFA
ist gegeben, da in den Studien des DZHK personenbezogene Daten verarbeitet werden, bei denen
voraussichtlich zwei der neun Kriterien erfiillt werden, die nach Einschdtzung der Datenschutzgruppe

nach Artikel 29 fiir eine Verarbeitung mit einem (,wahrscheinlich“) hohen Risiko sprechen® .

Einddmmung der Risiken durch geeignete AbhilfemafSnahmen

Im Rahmen der Etablierung der Klinischen Forschungsplattform fiir das DZHK wurden bereits vor
Inkrafttreten der DS-GVO ausfihrliche Schutzbedarfsanalysen und Risikobewertungen gemafR BSI
Standard 100-2 durchgefiihrt und entsprechende technische und organisatorische MaRnahmen (TOM)
zur Risikominimierung vorgenommen. Diese TOMs sind in den nachfolgenden Kapiteln der einzelnen
Partner beschrieben und senken die Eintrittswahrscheinlichkeit von Schaden fiir die Teilnehmer:innen
an Forschungsprojekten des DZHK. Die umgesetzten TOMs gewahrleisten einen nach den
vorhandenen Méglichkeiten bestmoglich und ausreichend wirksamen Schutz der personenbezogenen
Daten, die in der Klinischen Forschungsplattform des DZHK verarbeitet werden.

Bestimmung des Restrisikos

Auf Basis der bereits etablierten TOMs stellt die nachfolgende Tabelle zur Bewertung des
verbleibendes Restrisikos potentielle Schaden dar, verweist auf die mogliche Schwere des Schadens
(gemaR Einordnung ErwGr75% in geringfiigig, iiberschaubar, substanziell und grof), fihrt mogliche,
den Schaden auslésende Ereignisse auf, nennt Risikoguellen und nimmt eine Schatzung der
potentiellen Eintrittswahrscheinlichkeit des Schadens nach Umsetzung der TOM gemaR den von der
Datenschutzkonferenz empfohlenen Kategorien®! vor (geringfiigig, iiberschaubar, substanziell, grofs).
AbschlieBend erfolgt eine Rest-Risikoabstufung gemaR Empfehlung der Datenschutzkonferenz
(geringes Risiko, Risiko und hohes Risiko). Durch die hohen datenschutztechnischen Vorkehrungen ist
der unbefugte Zugriff auf die Daten der Klinischen Forschungsplattform des DZHK mit vertretbarem
Aufwand praktisch nicht durchfiihrbar. Insbesondere die strikte Trennung der Datenbestdnde nach
dem TMF Datenschutz-Leitfaden [4], schiitzt die Daten vor Angreifern von aulRen. Das Restrisiko fir
den Einzelnen wird damit auf ein MindestmaR reduziert.

9 Leitlinien zur Datenschutz-Folgenabschitzung (DSFA) und Beantwortung der Frage, ob eine Verarbeitung im
Sinne der Verordnung 2016/679 ,,wahrscheinlich ein hohes Risiko mit sich bringt”, Datenschutzgruppe nach
Artikel 29, Stand 4. 10.2017, https://www.datenschutz-bayern.de/technik/orient/wp248.pdf

10 Erw&gungsgrund 75: Risiken fiir die Rechte und Freiheiten natiirlicher Personen, https://dsgvo-
gesetz.de/erwaegungsgruende/nr-75/

11 Kurzpapier Nr. 18: Risiko fiir die Rechte und Freiheiten natiirlicher Personen, Kurzpapiere der unabhingigen
Datenschutzbehérden des Bundes und der Lander (Datenschutzkonferenz — DSK) 26.04.2018,
https://www.lda.bayern.de/media/dsk kpnr 18 risiko.pdf
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Tabelle 2 Rest-Risikobeurteilung nach Umsetzung der in den weiteren Kapitel beschriebenen MaBnahmen; einschlieBlich Risikoidentifikation, Abschatzung der Eintrittswahrscheinlichkeit und Schwere
maoglicher Schdaden, sowie Abstufung des Rest-Risikos gemaR Empfehlungen der Kurzpapiere der Datenschutzkonferenz (Stand April 2019) und unter Beriicksichtigung der Schutzziele nach BSI-Standard

100-2
Nr. Schaden Schwere Bedrohtes Auslosende(s) Ereignis(se) Risikoquelle(n) Verbleibend  Abstufung
des Schutzziel nach e Eintritts- Restrisiko
Schadens BSI 100-2 wahrschein-
lichkeit
1 Datenzugang durch substanziell Vertraulichkeit Unbefugter Zugang zu Daten: Angriff auf Web-Server AuRere Einfliisse: geringflgig Geringes
unbefugte Personen auf durch Hacker mit dem Ziel des Datendiebstahls Unbefugte Angreifer, Risiko
Servern Cyberkriminelle
2 Datenzugang durch grof} Vertraulichkeit Unbefugter Zugang zu Daten: Unberechtigte oder AuRere Einfliisse: geringflgig Geringes
unbefugte Personen auf unbeabsichtigte Aufzeichnung der Daten- Unbefugte Angreifer, Risiko
Netzwerk und kommunikation Cyberkriminelle
Ubergangspunkte
8 Datenzugang durch grol Vertraulichkeit,  Unberechtigter Zugriff durch Administratoren tiber Menschliches Versagen  geringflgig Geringes
unbefugte Personen auf Integritat Remote Desktop oder administrative Freigaben bzw. gezielter Risiko
Notebooks und PCs unberechtigter Zugriff
durch Mitarbeiter
4 Unbefugte Offenlegung von  grof Vertraulichkeit, = UnbewulRter oder vorsatzlicher Versto8 durch Menschliches Versagen  geringflgig Geringes
Daten durch Mitarbeiter Integritat Mitarbeiter gegen Anweisungen zum Umgang mit bzw. gezielter Risiko
personenbezogenen Daten: Unberechtigter Zugriff unberechtigter Zugriff
auf Storage-Systeme durch Personen mit durch Mitarbeiter
administrativen Zugang zu den Systemen (Server,
Softwaresysteme auf den Servern, physikalische
Server, Storage und Backup-Systeme)
5 Unbefugte Offenlegung von  groR Vertraulichkeit ~ Unberechtigter Zugriff auf physikalische Datentrager Menschliches Versagen  geringflgig Geringes
Daten durch Dritte des Storage Systems (Wartung, Garantiefall) und / Risiko
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6 Zufallige Vernichtung von substanziell

Daten des Storage Systems

7 Unbeabsichtigte / unbefugte
Veranderung der Daten

grof}

8 Zufallige Vernichtung von grof}
Daten durch Schadsoftware
Uber Internet, Mail, mobile
Datentrager auf Notebooks
und PCs

e Gesamtausfall der Systeme substanziell
und vollstandiger Verlust der
vorgesehenen datenver-
arbeitenden Prozesse

10  Ausfall der Softwaresysteme  substanziell

(Basissoftware und

Anwendungen)

11  Ausfall von Web-Servern grof}

Integritat

Integritat

Vertraulichkeit,
Integritat

Integritat,
Verfligbarkeit

Integritat,
Verflgbarkeit

Verfligbarkeit

oder unbefugter Zugriff auf Daten durch Dritte bei
Verlassen des Arbeitsplatzes

Unbeabsichtigter Verlust, Zerstérung oder
Schadigung von Daten: Datenverlust durch Defekt
des Storagesystems

Unbeabsichtigter Verlust, Zerstérung oder
Schadigung von Daten: Verlust der Revisions-
sicherheit durch unbeabsichtigtes Loschen von
Daten und Log-Dateien

UnbewulSter oder vorsatzlicher Verstos durch
Mitarbeiter gegen Anweisungen zum Umgang mit
Arbeitsplatz-PCs, mobilen Datentragern

Unbeabsichtigter Verlust, Zerstérung oder
Schadigung von Daten

Unbeabsichtigter Verlust, Zerstérung oder
Schadigung von Daten

Einschrankungen vorgesehener datenverarbeitender

Prozesse durch gezielte Schadigung von Systemen
(Denial of Service Attacken)

Technische Fehlfunktion

Menschliches Versagen

Menschliches Versagen

Hohere Gewalt (Ele-
mentarschaden)

Technische Fehlfunk-
tionen (Fehlerhafte
Updates, Software-
fehler)

AuRere Einflisse:
Unbefugte Angreifer,
Cyberkriminelle

geringfligig

geringfligig

geringflgig

geringflgig

geringflgig

geringflgig

Geringes
Risiko

Geringes
Risiko

Geringes
Risiko

Geringes
Risiko

Geringes
Risiko

Geringes
Risiko
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12 Nichterfillung eines grol Vertraulichkeit ~ Verarbeitung von Daten Uber die Speicherfrist
Loschanspruchs hinaus und/oder unrechtmaRige Verarbeitung

Menschliches Versagen  geringfligig
(Unbeabsichtigtes

Anlegen von

Datenkopien oder

unsicheres Loschen)

Geringes
Risiko
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B Ethik-Projekt

1 Allgemeine Prozesse

1.1  Aufbau der Dokumente zur Informierten Einwilligung

Dem Ethik-Konzept des DZHK sind Musterunterlagen fiir Patienteninformation und Einwilligung
angegliedert. Der strukturelle Aufbau orientiert sich an der spezialrechtlichen Einordnung der Studie
nach AMG, MPG oder als sonstige Studie.

Das DZHK nutzt die Musterpatientenunterlagen des Arbeitskreises medizinischer Ethikkommissionen,
welche um spezifische Punkte des Datenmanagement sowie der Nachnutzung von medizinischen
Daten und gegebenenfalls Biomaterialien erganzt werden.

Folgende Moglichkeiten des Aufbaus der Einwilligungsunterlagen, bezogen auf nachstehende
aggregierte Einwilligungselemente, sind derzeit gegeben:

1. Studienteilnahme: Teilnahme an einer Klinischen Studie/klinischen Prifung unter den in der
studienspezifischen Patienteninformation dargestellten klinischen Bedingungen (medizinische
Eingriffe, Medikation, ggf. Randomisierung/ Einteilung in Gruppen, Nebenwirkungen, ...).

2. Datenmanagement: Datenerhebung, -speicherung sowie -verarbeitung fiir
Qualitatsmanagement und Controlling sowie die Auswertung von Medizinischen Daten
(MDAT, BDAT) fiir die vordefinierte(n) Studienfragestellung(en).

3. Datenweitergabe: Weitergabe von medizinischen Daten (MDAT, BDAT) fir
Forschungsvorhaben laut Nutzungsordnung §1(5) unter den Use and Access Bedingungen des
DZHK (siehe auch dieses Dokument Teil D2.4).

Optional angeboten wird die pseudonymisierte Weitergabe der Biomaterialien in Lander
auBerhalb der EU in den Féllen, in denen kein Angemessenheitsbeschluss der Europdischen
Kommission oder ein vergleichbares Verfahren vorliegt.

4. Studienbezogene Biomaterialnutzung: Biomaterialentnahme, -lagerung und -verarbeitung von
Studienbiomaterialien sowie Analyse dieser fiir die vordefinierte(n) Studienfragestellung(en).

5. Biomaterialweitergabe: Weiternutzung ubrig gebliebener Studienbiomaterialien (NO
§4(5)Satz 4) sowie Entnahme, Lagerung und Verarbeitung von Basisbiomaterialien (NO §4(7))
und Analyse dieser fiir Forschungsvorhaben unter den Use and Access Bedingungen des DZHK
(siehe auch dieses Dokument Teil D2.4).

Die genannten Einwilligungselemente werden studienspezifisch angepasst, die Inhalte der Punkte 1.
bis 4. jedoch dem:der Studienteilnehmer:in in der Regel in einem IC-Dokument zur Verfligung gestellt.
Punkt 5. wird stets in einem eigenen Dokument zur Verfligung gestellt oder ist optional durch den:die
Studienteilnehmer:in auszuwahlen. Tiefergehende Details zur Einwilligungserklarung sind den Anlagen
des Ethik-Konzeptes zu entnehmen.
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1.2  Umsetzung der Inhalte der Informierten Einwilligung in eine
Abfragematrix

Die Inhalte der Informierten Einwilligungserklarung (IC) werden in eine Excel-basierte Abfragematrix
Uberflhrt. Jede Studie wird in einer eigenen Modultabelle dargestellt, Angaben wie der Originaltitel
der Studie, die Versionsnummer und der Dateiname des giiltigen Studien-IC sind obligat.

Da die Einwilligungserklarung modular aufgebaut ist, finden sich auch in der Abfragematrix
entsprechende Module (z.B. StudieXY_Datenschutzerklarung). Diese kdnnen z.T. optional eingewilligt
werden, was ebenfalls erfasst wird. Der Text der Einwilligungserklarung wird an der entsprechenden

Stelle eingefiigt.

Jedem inhaltlichen Modul werden definierte Policies zugeordnet. Ein Modul kann mehrere Policies
umfassen, pro Studie kann jede Policy einmal oder keinmal zugeordnet werden.

Durch Policies werden Handlungsanweisungen (Events) definiert, die im Falle eines Daten- oder
Biomaterialtransfers standardisiert abgefragt werden kénnen.

Das zur Durchfiihrung eines Events jeweils zustandige Teilprojekt bestimmt in Zusammenarbeit mit
dem EP die Zuordnung von Policies zum Event. Die genaue Bedeutung der Policies wird vom EP
vorgeschlagen und von den Teilprojekten gemeinsam bestimmt. Das EP verantwortet die initiale
Zuordnung von Policies zu den Modulen eines Studienconsent. Unklare Falle und Erganzungen des
Abfragesystems werden in enger Zusammenarbeit mit den betroffenen Teilprojekten diskutiert und

abgestimmt.
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C Unabhangige Treuhandstelle

1 Allgemeine Prozesse

Die Treuhandstelle stellt im Wesentlichen ein technisch und organisatorisch unabhangiges System dar,
bestehend aus einem Treuhander, einer definierten Menge von Prozessen bzw. Ablaufen und dafir
bendtigten autarken technischen Diensten. Sie Gbernimmt die Aufgaben des ,,Datentreuhanders” bzw.
der ,Vertrauensstelle, wie sie u.a. in den generischen Konzepten zum Datenschutz der TMF

dargestellt werden [4].
Zu den typischen Aufgaben der unabhangigen Treuhandstelle zahlen:

) die Zuordnung von personenidentifizierenden Daten und entsprechenden Kennungen fiir

Quell- und Sekundarsysteme

° die Verwaltung von personenbezogenen Einwilligungen, Erméachtigungen und Widerrufen
° die Pseudonymisierung bzw. De-Pseudonymisierung von Daten

° Durchfiihrung von Registerabrufen

° Sekundardatenabgleich und -zusammenfiihrung

° Mitwirkung bei der Durchfiihrung von Follow-Ups (z. B. Vitalstatus)

° Mitwirkung bei Re-Kontaktierung sowie Mitteilung von Zufallsbefunden

° Umsetzung von Widerrufen bzw. deren prozessualen Folgen

° Mitwirkung beim Transferstellen-Prozess zur Daten- und Materiallibergabe

° Auskunft an Betroffene Uiber gespeicherte Daten und deren Verwendung

Intern werden die Prozesse der Treuhandstelle projektspezifisch durch festgelegte einheitliche
Standard Operating Procedures (SOPs) abgesichert. Nachfolgend werden zentrale
Verantwortlichkeiten der Treuhandstelle, die zur erfolgreichen Erflillung der (ibertragenden
Funktionen wesentlich sind, ndher betrachtet.

1.1 Eindeutige Identifizierung von Teilnehmer:innen

Um Teilnehmer:innen von Studien auch bei unvollstandigen oder fehlerbehafteten Identitatsdaten
(IDAT) standortiibergreifend und gleichzeitig eindeutig identifizieren zu kénnen, werden in der THS
eingehende IDAT im Rahmen eines Record Linkage mit vorhandenen Daten abgeglichen und ihnen eine
eindeutige Kennung nach dem Konzept des Master Person Index (MPI ID oder auch Teilnehmer ID)
zugeordnet. Details zum Matching-Prozess und verwendeten Werkzeugen kdnnen in Kapitel 3.6.1 des
Datenschutzkonzeptes der THS der Universitdtsmedizin Greifswald [2] nachgelesen werden.

1.2  Pseudonymisierung

Nach eindeutiger Identifizierung der:des Studienteilnehmer:in auf Basis der an die THS ibermittelten
IDAT, wird dem:der Studienteilnehmer:in fiir die THS-interne Verarbeitung eine eindeutige

Teilnehmer-ID zugewiesen.
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Fir die weitere Verarbeitung werden durch die THS geeignete Pseudonyme (PSN) mit Hilfe des
Pseudonymisierungsdienstes gPAS® (n3dhere Informationen dazu siehe https://www.ths-
greifswald.de/forscher/gpas/) generiert und zugeordnet. Eine nachtrigliche Auflésung von
Pseudonymen zu IDAT ohne Einsatz der Treuhandstelle ist nicht moéglich. Wie in nachstehender
Abbildung dargestellt, werden im DZHK je Datenquelle (z.B. LIMS oder BDMS) und
Datenherausgabevorgang (dargestellt als Transfer-PSN) unterschiedliche Pseudonyme generiert (vgl.
Abbildung 3)*.

Jede:r Teilnehmer:in wird bei der Studienrekrutierung als erstes bei der Treuhandstelle mit
seinen:ihren IDAT initial angelegt. Dabei erhilt jede:r Studienteilnehmer:in eine eineindeutige
Teilnehmer-ID — den sogenannten Master Patient Index Identifier (MPI ID). Teilnehmer:innen erhalten
zusatzlich fur jede Studie, an der sie teilnehmen, jeweils eine Study-ID. Damit kann selbst bei Austausch
der Pseudonyme zwischen Studien kein Riickschluss auf einzelne Teilnehmer:innen erfolgen. Die
Treuhandstelle stellt anschlieRend diese Pseudonyme den weiteren Daten-erfassenden Systemen
(z. B. LIMS, BDMS) zur Erhebung der medizinischen Daten zur Verfligung.

Vorteil dieses Vorgehens ist, dass auf diese Weise die Erfassung der medizinischen Daten mittels
secuTrial® bereits in pseudonymisierter Form erfolgen kann und zu keinem Zeitpunkt medizinische
Daten innerhalb der Treuhandstelle verarbeitet werden oder identifizierende Daten in der
Datenhaltung vorhanden sind. Mit Stand vom 17. Jan. 2018 werden in der THS des DZHK in Summe
15.273 Pseudonyme verwaltet.

Teilnehmer-1D
(MPI ID)
1001000000013

Study-ID

dedi_131729760

Pheno-PSN LIMS-PSN BDMS-PSN Tra(ﬂsz'h':;s'“
pheno_006227591 lims_006689785 bdms_04084822 transfer 001438400

Abbildung 3 Hierarchie der durch die THS bereitgestellten Pseudonyme

Weitere Details zum Pseudonymisierungsprozess und verwendeten Werkzeugen sind dem
Datenschutzkonzept der THS der Universitatsmedizin Greifswald [2] Abschnitt 3.6.2 zu entnehmen.

12 Zum Zeitpunkt der Dokumenterstellung ist die ndtige Abstimmung zum Einsatz unterschiedlicher (N-fach)
Pseudonyme je Datenherausgab bzw. zur Verwendung eines einheitlichen Datenherausgabepseudonyms je
Studienteilnehmer noch nicht abgeschlossen.
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1.3 Einwilligung und Widerruf

Sofern nicht anderweitig gesetzlich geregelt, setzt die Verarbeitung personenidentifizierender Daten
(Pl oder auch IDAT) und medizinischer Daten zu Forschungszwecken gemal Art. 6, 9 DS-GVO die
freiwillige und informierte Einwilligung der betroffenen Person (Studienteilnehmer:in) voraus. Diese
Einwilligung hat unmissverstandlich und ausdriicklich durch eine eindeutige bestatigende Handlung
(z. B. Anklicken einer Auswahl-Box oder Unterschrift auf Papier) zu erfolgen.

Potentielle Studienteilnehmer:innen werden vor Ort in den Studienzentren durch Arzt:innen Gber
Umfang und Folgen ihrer Einwilligung sowie Moglichkeiten des Widerrufs aufgeklart. Das Vorgehen
stellt sicher, dass die Studienteilnehmer:innen die einzelnen Punkte der Patienteninformation und des
jeweiligen ICs verstanden haben und sich Uber deren Auswirkungen im Klaren sind. Der:die
Studienteilnehmer:in hat jederzeit die Moglichkeit, Fragen zu stellen. Diese werden durch den:die
aufkldrende:n Arzt:Arztin beantwortet.

Die inhaltliche Erstellung einer Einwilligung ist Teil des jeweiligen projektspezifischen Ethikkonzeptes.
Die Inhalte werden in einem Abstimmungsprozess mit dem Ethik-Projekt des DZHK und der/den
zustandigen Ethik-Kommission(en) harmonisiert und durch ein Ethik-Votum bestatigt oder unter
Auflagen korrigiert.

Das verwendete Einwilligungsdokument ist modular aufgebaut. Auf diese Weise hat der:die
Teilnehmer:in  die  Moglichkeit zu ausgewdhlten  Abschnitten (und  entsprechenden
Datenverarbeitungsschritten) seine:ihre Einwilligung zu geben. Die Einwilligungserklarung regelt
weiterhin die Dauer der Datenspeicherung, sowie die Aufbewahrung der Biomaterialien. Je nach
gesetzlicher Vorgabe konnen die Angaben zwischen den einzelnen DZHK-Studien voneinander
abweichen. Die Speicherfristen sind somit den jeweiligen Dokumenten der DZHK-Studien zu
entnehmen.

Die studienspezifischen modularen Inhalte werden in Zusammenarbeit mit dem Ethikprojekt definiert
und verwaltet.

Im DZHK werden Einwilligungen derzeit studien-spezifisch, zweckbezogen, papier-basiert und in
Schriftform eingeholt.

Der:die Studienteilnehmer:in willigt aktiv in die Studie ein und bestétigt rechtswirksam, in der Regel
durch Unterschrift, dass er:sie der Erfassung, Verarbeitung und Speicherung seiner:ihrer Daten im
beschriebenen Umfang zustimmt, und ermaéchtigt die Verantwortlichen im Rahmen des DZHK,
seine:ihre Daten zu Forschungszwecken zu erheben. Die Einwilligung zur Entnahme und Verwaltung
von Bioproben erfolgt aus organisatorischen Griinden in der Regel separat.

Gemal Art. 7 Abs. 3 DS-GVO haben Betroffene die Moglichkeit ihre Einwilligung vollstandig oder in
Teilen ohne Angabe von Griinden zu jedem Zeitpunkt zu widerrufen, wobei der Widerruf der
Einwilligung so einfach sein muss, wie die Erteilung. In der Regel werden Widerrufe durch das
meldende Studienzentrum an die Treuhandstelle in schriftlicher Form (ibergeben. Das Studienzentrum
ist fir die Weiterleitung eines eingegangenen Widerrufes zustdndig, der Treuhdnder ist fir
Durchsetzung und Dokumentation des Widerrufes verantwortlich (vgl. Anlagen: DZHK-SOP-P-05
Widerruf, Studienausschluss, Kontaktsperresowie SOP THS_12 Umgang mit Widerruf intern).

Die THS verwaltet Einwilligungen und Widerrufe (vgl. Datenschutzkonzept der THS UMG, Abschnitt
3.6.3 [2]). Um der Rechenschaftspflicht nach Art. 5 Abs. 2 und Art 7 Abs. 1 DS-GVO zu genligen, wird
die Informierte Einwilligung (IC) des:der Teilnehmer:in schriftlich eingeholt, elektronisch in der THS
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angelegt und als Scan der Papier-Einwilligung in der THS archiviert. Weiterhin kénnen im Bereich
internationaler Studien Sonderlésungen erarbeitet werden, sofern die nationale Gesetzgebung von
den hier beschriebenen Verfahren abweicht. Ndahere Informationen kénnen zu den DZHK-Studien bei
der Klinischen Forschungsplattform eingeholt werden.

Im Rahmen der Qualitdtssicherung und der Prifung der Giiltigkeit des Studienteilnehmerwillens
werden die elektronisch erfassten ICs gegen die Scans der Papier-ICs auf Vollstandigkeit und
Korrektheit gepruft. Statistisch gesehen, haben an die THS libermittelte Einwilligungen eine inhaltliche
Fehlerquote von ca. 40% (z. B. falsch oder undeutlich angekreuzt, Stand: 2017). Diese Einwilligungen
»mit Handlungsbedarf”, aber auch Einwilligungen ,,ohne Handlungsbedarf” (rund 10 %) werden THS-
intern dokumentiert. Auf diese Weise kdnnen automatisch Qualitatssicherungsberichte generiert und
an die Mitarbeiter:innen in den Studienzentren zuriickgemeldet werden. Deren Aufgabe ist es im
Anschluss, erkannte Fehler zu bereinigen und im Zweifelsfall den:die Studienteilnehmer:in zu
kontaktieren. Im Zweifel kénnen bis zur Klarung des Vorgangs Datensétze fiir die weitere Bearbeitung
gesperrt werden.

1.4  Mitwirkung im ,Use & Access“-Prozess

Die Bereitstellung von Daten im Rahmen eines Use&Access-Prozesses wird an der Universitatsmedizin
Gottingen durch eine eigens eingerichtete Transferstelle realisiert. Dieser Prozess erfordert die
Mitwirkung der Unabhangigen Treuhandstelle, da die Daten aus den unterschiedlichen Fachsystemen
zusammengefihrt verarbeitet werden mussen (Record Linkage). Hierzu wird vor der Zuordnung der
nach Fachsystemen getrennten Pseudonyme durch die THS das Bestehen der Einwilligung auf Basis
des Anlasses der Zusammenfiihrung geprift.

Forschende stellen Daten- und Materialanfragen an die Transferstelle. Diese prift die Anfrage auf
Korrektheit gemaR der Nutzungsordnung des DZHK und leitet ein Antragsverfahren ein. Die
Transferstelle ermittelt anhand der angegebenen Parameter den notwendigen Daten- bzw.
Materialbestand und gibt diese Informationen an das Use&Access Committee zur Begutachtung. Nach
erfolgter Bewilligung wird ein Material Transfer Agreement zwischen dem DZHK und der Institution
des Antragstellers geschlossen. Bevor die Ubergabe durch die Transferstelle erfolgt, priift die
Treuhandstelle auf Widerrufe. AnschlieRend werden die DZHK-Pseudonyme der Daten bzw. des
Materials entfernt und die Daten mittels Export-spezifischer Zufallszahlen erneut pseudonymisiert.
Dieser Schritt ist notwendig, um im Falle eines moglichen relevanten Zufallsbefundes die Zuordnung
zur Person wiederherstellen zu kénnen®.

1.5 Weitere Aufgaben

Neben der Moglichkeit des Widerspruchs bzw. Widerrufs werden die weiteren Betroffenenrechte
ebenfalls von der THS gewahrt. So werden beispielsweise Auskunftsersuche nach Art. 15 DS-GVO
einzeln und in angemessenem zeitlichen Rahmen bearbeitet. Auch kénnen Studienteilnehmer:innen
ihre Daten direkt bei der Treuhandstelle berichtigen lassen. Erforderliche Kontaktinformationen
werden den betroffenen Personen in Patienteninformation und Einwilligung zur Verfligung gestellt.

3 Ein FlieBschema zum Antragsprozess befindet sich unter ;
https://dzhk.de/forschung/klinische-forschung/nutzung-von-daten-und-biomaterialien-use-and-access/
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Bislang wurden hierzu noch keine spezifischen Prozesse ausgearbeitet. Dies erfolgt erst mit
auftretenden Anfragen und wird beispielhaft an ausgearbeiteten Konzepten der NAKO
Gesundheitsstudie oder dem Krebsregister Mecklenburg-Vorpommern nachvollzogen.

Dariber hinaus unterstiitzt die THS der Universitdtsmedizin Greifswald die Arbeit mit Sekundardaten
(z. B. Melderegisterabrufe). Mehr Informationen dazu befinden sich im Datenschutzkonzept der THS
der Universitatsmedizin Greifswald [2].

2 Arbeitsabldufe und Datenfllisse

Die nachfolgenden Darstellungen beschreiben den zum Zeitpunkt der Dokumenterstellung giltigen
Stand der Planungen und Absprachen.

2.1 Grundlegende Rahmenbedingungen

Neben den hier beschriebenen treuhandstellenspezifischen Aspekten ist sowohl fiir das DZHK als auch
fir das Teilprojekt Datenhaltung eine detaillierte Abstimmung samtlicher Abldufe beziiglich einer
gemeinsamen Schnittstelle notwendig. Dies erfolgt mit Fokus auf technische Auspragungen und
Abldufe (Workflows, Use Cases). Eine Ubersicht der innerhalb der Treuhandstelle umgesetzten SOPs
wird in Tabelle 7 im Anhang dargestellt. Ergédnzend wurde das gemafR Art. 30 Abs. 5 DS-GVO geforderte
Verfahrensverzeichnis erstellt und kann auf seperate Anfrage eingesehen werden.

Der Anschluss einer neuen Studie oder eines neuen Studienstandortes an die Klinische Infrastruktur
des DZHK macht umfangreiche organisatorische Standards erforderlich. Um notwendige
Arbeitsabldufe abzubilden, werden durch die Klinische Infrastruktur Formulare (z. B. zur Beantragung
von Client-Zertifikaten und Nutzer-Zugangen) sowie entsprechende Installationsbeschreibungen
bereitgestellt. Es werden vor Studienstart Webinare flir das Studienpersonal durchgefiihrt. Nach
ausfihrlichen System-Tests, Vorliegen eines Ethikvotums und finaler Einrichtung der
studienspezifischen Konfiguration werden durch den Studienverantwortlichen Abnahmeprotokolle
unterzeichnet, wodurch die Produktivsetzung des neuen Standorts/der Studie erfolgen kann (vgl.
Formulare; Protokolle und Antrage in Tabelle 8- Tabelle 10). Alle standardisierten Unterlagen werden
zentral bereitgestellt’® und kdnnen von allen Studienmitarbeiter:innen auf Deutsch und Englisch
genutzt werden.

2.2 Datenintegration und Speicherung personenbezogener Daten

Durch die Zusammenarbeit der Treuhandstelle mit dem Teilprojekt Datenhaltung der
Universitdtsmedizin Gottingen ergeben sich fiir die Implementierung der Treuhandstelle folgende
Rahmenbedingungen:

Die Erfassung der pseudonymisierten medizinischen Daten in den Studienzentren erfolgt Uber
elektronische Fragebdgen (electronic Case Report Forms, eCRF). Es wird in allen DZHK-Studien ein
Basisdatensatz verwendet. Jede Studie verfligt zudem Uber einen studienspezifischen Datensatz. Fiir

14 https://dzhk.de/das-dzhk/klinische-dzhk-studien/studienvorbereitung-durchfuehrung/
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die Erstellung der bendtigten Pseudonyme ist die Erfassung der IDAT notwendig. Diese werden jedoch
nicht in den eCRF der DH gespeichert.

Die Abnahme von Bioproben und das Erfassen von Bildern erfolgt analog zu dem beschriebenen
Vorgehen. DZHK-weit wurden einheitliche Proben-Abnahmesets fiir Biomaterial definiert. Erganzend
sind studienspezifische Abnahmen méglich. Fiir die Erfassung von Bilddaten im DICOM™-Format,
sowie moglicherweise auch EKG-Daten wird das BDMS genutzt, wobei derzeit kein einheitlicher
Abnahmedatensatz definiert ist. Die notwendige technische Infrastruktur wird durch die Partner in
Greifswald bereitgestellt. Die DH in Goéttingen stellt zusatzlich die erforderlichen Komponenten der
Transferstelle (fir den teilweise notwendigen Datenaustausch zwischen den Fachsystemen) zur
Verflgung.

Flr die strukturierte Erfassung von Formulardaten werden erforderliche eCRF mit Hilfe des von der iAS
Berlin GmbH entwickelten, webbasierten Werkzeugs secuTrial® erstellt. Alleiniger Vertragspartner der
iAS GmbH ist die Universititsmedizin Gottingen. Uber die Kooperationsvereinbarung des
Verbundprojektes Klinische Forschungsplattform ist geregelt, dass fiir die THS ein Recht besteht, an
der Definition und Testung der Schnittstelle mitzuwirken. Fliir Form und Inhalt der elektronischen
Erfassungsformulare sind die jeweiligen Studien verantwortlich. secuTrial® verflgt (iber ein zentrales
Rollen- und Rechte-System. Somit ist es wie gefordert moglich nur einer Auswahl von Personen bzw.
Personengruppen (Arzt:innen, Studien) das Andern von Kontaktdaten zu gestatten.

Zudem werden weitere Metadaten zu Studie, Projekt und Standort durch die THS verwaltet. Die Daten
werden gemdll dem Datenschutzkonzept der THS [2] verschllsselt gespeichert und mit den
entsprechenden Sicherheitsbestimmungen beziglich Zugriff und Backup gesichert (vgl.
Datenschutzkonzept der THS der UMG [2]).

Definierte, vertraglich vereinbarte Schnittstellen erlauben die notwendige Interaktion zwischen
Treuhandstelle und secuTrial®. So umfasst der derzeitige Funktionsumfang der versionierten
Schnittstelle zwischen Datenhaltung und Treuhandstelle das Anlegen neuer a) Teilnehmer:innen und
b) Einwilligungen, sowie c) das Editieren von Kontaktdaten bestehender Teilnehmer:innen, d) die
Anzeige von Stammdaten, e) die Bearbeitung von Einwilligungen (vgl. Abbildung 5) und f) den
Austausch von von-der-THS-erzeugten Pseudonymen. Die Funktionalitaten a-e werden ausschlieRlich
auf THS-Systemen bereitgestellt. Um ein einheitliches Look-and-feel fiir Anwender:innen zu
ermoglichen, werden diese Funktionalitdten durch Buttons im secuTrial®-System aufgerufen und eine
direkte Verbindung zwischen Studiensystem und Treuhandstelle mittels eines Tunnels initiiert. Die
Treuhandstelle ist somit fiir das DZHK als autarkes System in secuTrial® integriert. Weitere Funktionen
befinden sich derzeit im Abstimmungsprozess mit der iAS GmbH Berlin.

2.3 Datenfllsse innerhalb der Klinischen Forschungsplattform

Die vorstehende Abbildung 4 zeigt den geplanten Datenfluss zwischen den einzelnen Teilprojekten.
Technische Details der einzelnen Ablaufe sind dem Anhang zu entnehmen.

15 Digital Imaging and Communications in Medicine (DICOM; deutsch Digitale Bildgebung und -kommunikation
in der Medizin)
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Bei Einschluss einer Person werden zuerst Informed Consent-Informationen und identifizierende
Daten an die Treuhandstelle Gbertragen. Das daraufhin durch die THS fiir diese Person generierte,
eindeutige PSN wird im Anschluss an das Studienzentrum Gbertragen (vgl. Abbildung 4).

CREATE_PARTICIPANT

GET_ID_FROM_ID ADD_CONSENT

IDAT, IC IDAT, IC to o MPIID, IC @ PSN, IC to o PSN

Abbildung 4 Schematische Darstellung des Workflows " Studienteilnehmer anlegen" in der Treuhandstelle des DZHK. [3]

Im Rahmen des DZHK werden zu keinem Zeitpunkt Primarpseudonyme bzw. Pseudonyme erster Stufe
an die DH bzw. an die Projekte Gibergeben, sondern der DZHK-spezifische THS-Workflow sieht vor, dass
sofort Sekundarpseudonyme bzw. Pseudonyme zweiter Stufe abgeleitet und ibergeben werden (siehe
Abbildung 3). Aktuell speichert die Datenhaltung eCRF-, Labor- und Bioprobendaten in secuTrial®.
Langfristig sollen Labor- und Bioprobendaten ausschliefSlich in CentraXX in Form des DZHK-LIMS
gespeichert werden. Dabei kommen fiir eine Person jeweils spezifische Sekundarpseudonyme zur
Anwendung. Durch den DZHK-spezifischen THS-Workflow ist sichergestellt, dass fiir das
Primarpseudonym einer Person mehrere jeweils eindeutige Sekundarpseudonyme abgeleitet werden
kdnnen.

4

Data Handling

secuTrial

IDAT and Informed Conent

capturing
MDAT for a MDAT
PSN

register
participant

-

\J

legend:
IC = Informed Consent time
IDAT = identifying data
MDAT = medical data
Pheno = phenotype .
PSN = pssudonym Source: Independent Trusted Third Party of the DZHK, at
P Yy the University Medicine Greifswald, December 2016

Abbildung 5 Interaktion der beteiligten Systeme am Beispiel ,,Anlegen eines Teilnehmers“

Unter Angabe der PSN kann das Studienzentrum daraufhin die MDAT der Person in Form von
medizinischen Daten und Bioprobendaten u.a. an die Datenhaltung in Géttingen Gbermitteln.

Ergdnzend veranschaulicht Abbildung 5, dass die Ubergabe der personenidentifizierenden Daten direkt
zwischen Studienzentrum und Treuhandstelle durch einen Tunnel stattfindet. Die Datenhaltung hat zu
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keinem Zeitpunkt Zugang zu den IDAT der teilnehmenden Person. Die THS hat zu keinem Zeitpunkt
Zugang zu medizinischen Daten der teilnehmenden Person.

Nachstehend zeigt Tabelle 3, dass aulerhalb der behandelnden und datenerhebenden Kliniken in
keinem Teilprojekt der Klinischen Forschungsplattform IDAT, MDAT und PSN gemeinsam vorliegen.
Zudem ist ersichtlich, dass innerhalb der Datenhaltung, dem LIMS und BDMS ausschlieBlich
pseudonymisierte Daten gespeichert werden.

Tabelle 3 Datenverteilungsmatrix

Ja Ja Nein Nein
Ja Nein Ja Ja
Nein Ja Nein Ja
Nein Ja Nein Ja
Nein Ja Nein Ja

2.4  Anwendungsfalle

Anmeldung am eCRF-System

Um die Funktionen der Treuhandstelle im Studienzentrum nutzen zu kénnen, ist eine Authentifizierung
des Nutzers Uber secuTrial® erforderlich. secuTrial® verwaltet stellvertretend fiir die Treuhandstelle
Rollen und Rechte von Nutzer:innen (Trusted Delegation). Auf diese Weise kann die Treuhandstelle
einen rollenspezifischen Funktionsumfang anbieten. Bei erfolgloser Authentifizierung ist eine
Verwendung der Treuhandstellenfunktionalitdt ausgeschlossen. Gleiches gilt fiir den Versuch
Treuhandstellenfunktionalitdten ohne den Einsatz der secuTrial®-Instanz der Datenhaltung Gottingen
anzusprechen.

Die Anmeldung wird durch Nutzer:innen im Studienzentrum initiiert. Die Maske zur Eingabe der
Anmeldeinformationen stellt die Datenhaltung Gottingen bereit. Ein:e Nutzer:in gibt Nutzernamen
und Passwort ein und die Daten werden verschlisselt Gber HTTPS an secuTrial® libertragen. Nach
Uberpriifung der Anmeldedaten und Zuordnung von Rollen und Rechten wird ebenfalls iiber HTTPS
eine Session-bezogene Kommunikation zur Treuhandstelle aufgebaut. Die Ubermittelten
Anmeldeinformationen (Nutzername, Institution, Nutzer-ID, Rolle, Vorname, Nachname, Titel) dienen
innerhalb der Treuhandstelle gleichzeitig als Audit-Informationen. Im Anschluss wird eine Session-
bezogene Kommunikation zwischen secuTrial® und Nutzer:in im Studienzentrum hergestellt, so dass
Anfragen direkt an die Treuhandstelle weitergeleitet werden kdnnen.

Studienteilnehmer:innen und Informed Consent anlegen

Grundvoraussetzung fir die Teilnahme einer Person an einer Studie des DZHK ist die Einwilligung in
die Datenverarbeitung (Pflichtmodul). In Abstimmung mit dem Ethik-Projekt des DZHK werden die
Einwilligungen zur Teilnahme an der jeweiligen Studie und zur Entnahme / Verwaltung von Bioproben
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in der Regel unabhdngig voneinander eingeholt. Durch Verwendung optionaler Module (z. B.
Datenherausgabe an Dritte, Wiederkontaktierung) sind Teil-Einwilligungen, aber auch Teil-Widerrufe

moglich.

Um eine:n neuen Studienteilnehmer:in anlegen zu kénnen, wird die Funktion zur Anlage neuer
Studienteilnehmer in secuTrial® durch das Studienpersonal im Studienzentrum aufgerufen. Das Web-
Formular zur Erfassung der IDAT (vgl. Abbildung 6 und Abbildung 7) wird durch die Treuhandstelle
bereitgestellt. Der:die Nutzer:in gibt die identifizierenden Daten gemdaR der Spezifikation der
Treuhandstelle in die Eingabemaske ein und lbersendet sie liber einen verschliisselten Tunnel direkt
an die Treuhandstelle (vgl. Kapitel 2.3). Abbildung 19 im Anhang veranschaulicht den beschriebenen

Workflow aus technischer Sicht.

Innerhalb der Treuhandstelle werden anhand der Gbermittelten IDAT Vergleichsprozesse angestofRen,
die die eingehenden IDAT mit bereits bekannten IDAT abgleichen (vgl. Anlagen: DZHK-SOP-P--06
Erfassung IDATInformed Consent). Ist die spezifizierte Person noch nicht vorhanden, wird eine neue
Person in der THS angelegt, ein entsprechendes Pseudonym generiert und das Pseudonym an das
Studienzentrum zuriick Gbermittelt. In diesem Fall kann im Studienzentrum unter Angabe des
Pseudonyms mit der Erfassung der medizinischen Daten begonnen werden.

Neuer Teilnehmer - Erfassung von personenidentifizierenden Daten (IDAT)

= Pflichifelder sind mit * gekennzeichnet.

Nachname *

Vorname ®

Geburtsname (nur falls abweichend)

Geburtsdatum (TT.MM.JJJJ) *

Geburtsort *

Geschlecht ~ Bitte auswahlen ~
StraBBe (inkl. Hausnummer) *

Wohnort *

Fostleitzahl *

Telefonnummer

E-Mail-Adresse

Felder leeren

Abbrechen

Treshandstelle des DZHK. Gredfswiald. Version: 150 (T)

Abbildung 6 Erfassung der personenidentifizierenden Daten mittels THS-Formular

GleichermaRen stellt die Treuhandstelle Web-Formulare zur Eingabe der Einwilligung bereit, um die
im Studienzentrum in Papierform vorliegenden ICs auf einfache Weise an die Treuhandstelle
Ubertragen zu kdnnen. Zur Qualitatsprifung wird ergdnzend ein Scan des Papier-basierten IC an die
THS Ubermittelt (vgl. Abbildung 7). Dies ist technisch auch im Nachgang moglich.

Jegliche Kommunikation mit der Treuhandstelle wird mittels verschliisselter Verbindungen sowie
durch Client-Zertifikate und/oder Basic-Authentication, welche den Studienzentren durch die

Treuhandstelle zur Verfligung gestellt werden, abgesichert.
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Neuer Teilnehmer - Scan hochladen und abschlieSen

= Zum Abschliefen flinren Sie bitte noch die unten aufgefiihrien Schritte durch.

Das secuTrial-Pseudonym fiir den Teilnehmer lautet: pheno_220580713
Das LIMS-Pseudonym fur den Teilnehmer lautet: lims_280603225

Druckansicht der Personendaten des Teilnehmers

1. Tragen Sie das Pseudonym pheno_220580713 auf die papierbasierte Einwilligung im Feld _Pseudonym im DZHK
(secuTrial)* ein.

2. Scannen Sie die papierbasierte Einwilligung (inklusive Pseudonym) als PDF-Dokument ein.

3. Ubermitteln Sie das PDF-Dokument wie folgt an die Unabhangige Treuhandstelle des DZHK:
= Wahlen Sie mit dem Button _Scan(s) auswahlen® die PDF-Dokumente aus.
= Kontrollieren Sie lhre Auswahl.
= Uberpriifen Sie anschliefend das Ergebnis iber den Button _Preview”.

Hinweis: Falls eine Korrektur erfarderlich ist, iGschen Sie den Scan und wiederholen Sie die Schritte unter 3.

Einwilligungserklarung
TranslatiOnal Registry for CardiomyopatHies (TORCH), Version 2.0

+ Scan(s) auswahlen

4. Mit dem Dricken des Buttons _Teilnehmer anlegen® werden hochgeladene Scans gespeichert und das Pseudonym
an secuTrial Ubertragen.

@ Teilnehmer anlegen

Abbildung 7 Nach Erfassung der digitalen Einwilligung (IC) wird ein Scan der Papiervariante durch das Studienzentrum

direkt an die THS lGbermittelt und der:die Studienteilnehmer:in abschlieBend angelegt.

Studienteilnehmer:innen aktualisieren

Die Anderung von Personendaten wird grundséatzlich in zwei Bereiche unterschieden: Sollen IDAT einer
Person aktualisiert werden (z.B. Namensinderung), wird die notwendige Anderung des Datenbestands
innerhalb der Treuhandstelle vorgenommen. Sollen dagegen MDAT angepasst oder ergdanzt werden,
erfolgt die Anderung in der Datenhaltung. Im Kooperationsvertrag ist geregelt, dass die zur Anderung
notwendigen eCRF jeweils durch die datenspeichernde Stelle bereitgestellt werden.

Voraussetzung fiir die Anderung einer Person ist, dass die Person bereits angelegt wurde und
demzufolge das entsprechende Pseudonym bekannt ist. Der Nutzer im Studienzentrum ruft, unter
Angabe des Pseudonyms der zu dndernden Person, das entsprechende eCRF in secuTrial® auf. Zur
Bearbeitung von IDAT und MDAT werden jeweils getrennte Formulare bereitgestellt.

Im Fall einer IDAT-Aktualisierung kontaktiert das Studienzentrum die Treuhandstelle und Gbermittelt
die anzupassenden Daten. Die THS-Mitarbeiter:iinnen bearbeiten in den internen
Verwaltungssystemen die IDAT. Bevor die aktualisierten IDAT gespeichert werden, durchlaufen sie
erneut den Matching-Prozess. Sind die neuen IDAT eindeutig, wird der Datenbestand bei
gleichbleibendem Pseudonym in der Treuhandstelle aktualisiert. Flihrt der Matching-Prozess zu einem
unsicheren Match, wird der:die Nutzer:in dariiber informiert und weitere Schritte miissen manuell ggf.
mit dem Studienzentrum geklart werden (vgl. Verwaltung von ldentitdten und Dopplerausschluss,
Kapitel 3.6.1 im Datenschutzkonzept der THS der Universitatsmedizin Greifswald [2]).

Die Anderung von MDAT erfolgt direkt in den eCRFs von secuTrial®. Mithilfe des Pseudonyms wird das
entsprechende eCRF von der Datenhaltung angefordert, die medizinischen Daten werden aktualisiert
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und zur Speicherung an die Datenhaltung in Goéttingen Ubermittelt. Abbildung 20 IC anlegen
(Technische Sicht) und Abbildung 21 IDAT &ndern (Technische Sicht) im Anhang veranschaulichen den
beschriebenen Workflow.

Informed Consent aktualisieren

Voraussetzung fir die Aktualisierung eines Informed Consent ist, dass die zugehorige Person bereits
angelegt wurde, das entsprechende Pseudonym bekannt ist und dieser Person bereits ein IC
zugeordnet wurde. Der Nutzer im Studienzentrum ruft, unter Angabe des Pseudonyms, die jeweilige
Person in secuTrial® auf. Unter der Funktion ,Stammdaten und IC bearbeiten” kdénnen ein oder
mehrere Informed Consent nacherfasst werden. Dieses Formular wird durch die Treuhandstelle mittels
IFrame-Einbettung zur Verfligung gestellt.

Bei der Aktualisierung eines Informed Consent wird ein neuer IC der Studienteilnehmer:in gemaR der
DZHK-SOP ,Erfassung von IDATs und des ICs” durch das Studienzentrum erfasst, wodurch ein bereits
vorhandener IC ab dem Einwilligungsdatum des neuen IC seine Giiltigkeit verliert. Der aktuellste IC ist
stets Entscheidungsgrundlage fiir die Zulassigkeit der einzelnen Prozesse der Datenverarbeitung und
bildet die dann aktuellen Aspekte der Einwilligung von Studienteilnehmer:innen ab.

Gleichzeitig gilt, dass bis zu diesem Zeitpunkt erfasste Daten weiterhin zu den Bedingungen der zum
Erhebungszeitpunkt gegebenen Einwilligung verarbeitet (gespeichert, verwendet) werden kénnen. Die
zukiinftige Datenerfassung richtet sich jedoch nach den Bestimmungen des neuen IC.

Erfassung von Widerrufen / Studienausschluss

Der Widerruf erfolgt jeweils fiir eine ausgewdhlte Studie und sollte im Regelfall direkt an das
Studienzentrum adressiert werden. Der Widerruf kann z.B. durch erneute Einwilligung
zuriickgenommen werden. Zusatzlich kann jederzeit eine Einwilligung von Studienteilnehmer:innen fir
eine andere Studie vom Studienpersonal eingeholt werden.

Das Studienzentrum ist verpflichtet, den Widerruf der Teilnehmer:innen bei der Treuhandstelle der
Universitdatsmedizin Greifswald schriftlich in Form des Widerrufsformulars zu melden. Die DZHK-SOP-
P-05 (siehe Anlagen I.5) regelt die Erfassung des Widerrufs durch das Studienzentrum.

Nach Ubermittlung des Widerrufs an die THS erfolgt die Umsetzung des Widerrufs seitens der THS, der
DH, LIMS und BDMS gemal ,SOP THS 12 Widerruf intern”. Die THS prift den Widerruf auf implizite
Widerrufe (z. B. bedeutet der Widerruf der Teilnahme in Studie VAD implizit den Widerruf der
Teilnahme an der VAD Biomaterialsammlung). AnschlieBend wird der Widerruf innerhalb der THS
digital in das Einwilligungsmanagementsystem eingepflegt (vgl. Verwaltung von Einwilligungen und
Widerrufen mittels Einwilligungsmanagement gICS®, Kapitel 3.6.3 im Datenschutzkonzept der THS der
Universitdtsmedizin Greifswald [2]). Durch die THS wird die vormals gultige Einwilligung der
Studienteilnehmer:in geschwarzt und in das Einwilligungsmanagementsystem der THS hochgeladen.
Ausnahmen gelten hierbei flir AMG-Studien (nachzulesen in Anlagen 1.6: SOP THS_12 Widerruf intern).
Die THS leitet den Widerruf an die DH und das LIMS sowie das BDMS weiter. Innerhalb der DH und des
BDMS werden zugehdrige medizinische Daten der Teilnehmer:in je nach Studie fiir die weitere
Verarbeitung gesperrt oder in ein spezifisches Widerrufszentrum verschoben.'® Die DH oder das LIMS

16 Dies und die Priifung tagesaktueller ICs vor Herausgabe der Daten durch die Transferstelle, gewéhrleisten den
Ausschluss gesperrter oder widerrufener Daten von der weiteren Verwendung.
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senden die Aufforderungen zur Biomaterialvernichtung weiter an die entsprechenden
Ansprechpartner in den Studienzentren. Existierende Bioproben werden vernichtet oder fiir die
Weitergabe gesperrt (nur Studienmaterial, Basismaterial wird immer vernichtet) und Biomaterialdaten
des vernichteten Materials im zentralen LIMS des DZHK gel6scht. In der THS wird die Zuordnung
zwischen Pseudonymen und IDAT geldscht und eine Bestdtigung des erfolgreich umgesetzten
Widerrufs an das Studienzentrum Gbermittelt. Abbildung 22 Widerruf (Technische Sicht) im Anhang
veranschaulicht den beschriebenen Workflow aus technischer Sicht.

Der beschriebene Vorgang gilt nicht fur Studien nach AMG, da bei unerwiinschten Ereignissen, die bis
zu 15 Jahren nach Teilnahme an der Studie auftreten kdnnen, eine gesetzliche Nachverfolgbarkeit zur
Studienteilnehmer:in gewahrleistet sein muss. Sonderregelungen finden sich in den SOPs zum
Widerruf und Studienausschluss.

Nach Dokumentation des Widerrufsvorgangs innerhalb der THS (eine Auflistung der gespeicherten
Daten ist in SOP THS 12 zu finden) ist der Widerrufsprozess abgeschlossen. Seit Start des DZHK wurden
in der THS insgesamt 66 Widerrufe (Stand: 18.01.2018) auf diese Weise dokumentiert.

Jede:r Verantwortliche der beteiligten Projekte sorgt dafiir, dass ein eingehender Widerruf (nach dem
Rechtsgedanken Art. 26 Abs. 3 DS-GVO) an die THS weitergeleitet wird.

Zusatzlich steht den Studienmitarbeiter:innen die Durchfiihrung eines Studienabbruches vor
Rekrutierung und technischem Anlegen von Studienteilnehmer:innen in der THS offen, der nur
geringfigige Nachfolgeprozesse in der Treuhandstelle hervorruft.

Qualitdtssicherung von Einwilligungen

Neben den typischen Quartals- und Jahresberichten fiir Geschéaftsstelle und Férdermittelmanagement
erstellt und versendet die Treuhandstelle monatliche Feedback-Reports an alle Studienzentren. Diese
geben u.a. Aufschluss Uber aktuelle Zahlen der angelegten Studienteilnehmer:innen, sowie Widerrufe
der DZHK-Studien in der Klinischen Forschungsplattform.

In IC-Prifberichten informiert die THS (iber noch offene Punkte und Probleme bei der Verwaltung der
Einverstandniserklarungen. Je Studie und Studienzentrum werden Auffalligkeiten innerhalb der
Einwilligungen gemeldet und Hinweise zu deren Behebung gegeben.

Dariberhinaus erfolgt ein Datenmonitoring der IDAT auf THS-Seite und der MDAT auf
Datenhaltungsseite und es werden im Bedarfsfall Korrekturen angefordert. Beispielsweise ist in der
Studie ,TORCH” jedes Zentrum verpflichtet den Daten einen ,Review-Status” zu geben, um so die
Moglichkeit fur qualitativ hochwertige Datenherausgaben zu schaffen.

Einbindung der THS in die Prozesse des BDMS und LIMS

Die THS stellt fiir die verschiedenen Prozesse (Bilddatenupload, BDMS-integrierte Bildanalyse, Export
von Bilddaten, Biomaterial analysieren, Genanalysen, etc.) Studienteilnehmer-spezifische Events.
Damit ist es grundsatzlich moglich die Einwilligung auf Prozessebene zu modellieren. Die tagesaktuelle
Synchronisierung dieser Events fiihrt zu einer sehr zeitnahen Umsetzung von Widerrufen (siehe auch
Abschnitt F1.5).

Die THS stellt fur den Datentransfer zwischen dem BDMS und DH einen Service bereit, damit die
Systeme Daten zu einem:einer Studienteilnehmer:in austauschen kénnen. Dieses basiert auf einem
temporaren Token, der kurzzeitig fir eine:n Studienteilnehmer:in identifiziert, so dass die
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Informationstrennung (siehe Tabelle 3 Datenverteilungsmatrix erhalten bleibt. Details finden sich im
Abschnitt Aufruf des Patientenvisitenplans; in Abbildung 28, in Abbildung 29).

2.5 Speicherung personenbezogener Daten

Aufgrund des medizinischen Kontexts fordern gesetzliche Rahmenbedingungen eine erhohte
Sensibilitat beim Umgang mit personenbezogenen Daten. Die genannten Datenschutzgesetze regeln
samtliche Phasen bei der Verarbeitung medizinischer Forschungsdaten. Gleichermalien beinhalten sie
mogliche Konsequenzen, die eine Verletzung der Vorschriften und Restriktionen mit sich bringen kann.

Um genaue epidemiologische und auch forschungsbezogene Analysen auf Basis erhobener
Forschungsdaten realisieren zu kdnnen, miissen medizinische und identifizierende Daten einer Person
einander eindeutig und moglichst fehlerfrei zugeordnet werden konnen und gleichzeitig den
Ansprichen des Datenschutzes gentigen.

Die identifizierenden Daten (IDAT) bestehen aus Vornamen, Nachnamen, Geburtsnamen (falls
abweichend), Geschlecht, Geburtsdatum, Geburtsort, Anschrift und auch Kontaktdaten wie Telefon,
Fax und Mail (siehe Tabelle 4). Nach Riicksprache mit der Treuhandstelle ist eine Erweiterung des
IDAT-Datensatzes im Rahmen einer Studie moglich. IDATs werden friihestmdglich von den
medizinischen Informationen (MDAT) getrennt; der Treuhandstelle sind in keinem Fall spezifisch
erhobene medizinische Daten (MDAT) der eingeschlossenen Personen bekannt. Durch die Teilnahme
an einer Studie kdnnen jedoch auch in der Treuhandstelle ggf. Gesundheitsdaten wie beispielsweise
eine vorliegende Erkrankung, die erst zur Studienteilnahme berechtigt, abgeleitet werden. Die
konkreten Anforderungen an die IDAT sind jedoch abhdngig vom jeweiligen Studiendesign. Lediglich
die Items Geburtsdatum und Geschlecht einer Person werden sowohl fiir eine fehlerfreie Zuordnung
pseudonymisierter Daten als auch im Rahmen wissenschaftlicher Auswertungen verwendet.
Adressdaten und Kontaktinformationen dienen in aller Regel einer spateren (eingewilligten)
Kontaktaufnahme.

Im Einzelfall ist auch die Speicherung weiterer personenbezogener Daten, wie beispielsweise Fall-,
Laborauftrags- und Bildnummern mdoglich. Diese unterliegen den genannten Regelungen fir
identifizierende Daten.

Die Dauer der Datenspeicherung fiir medizinische Forschungsvorhaben zur Pravention, Diagnostik
und Behandlung von Krankheiten, insbesondere solcher des Herz-Kreislauf-Systems ist in der Regel
unbegrenzt - spezialgesetzliche Regelungen, wie etwa Aufbewahrungspflichten (AMG, MPG,
Vorgaben von Journals, Strahlenschutzgesetz), sind zu beachten.
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Tabelle 4 Ubersicht der in der THS gespeicherten personenbezogenen Daten

IDAT Zweck

Name, Vorname, Geschlecht, Identifikation der Person innerhalb der Treuhandstelle, zur
Geburtsdatum, Geburtsort, eindeutigen Zuordnung ihrer MDAT
Adresse, Mail, Telefon, Fax

Durchfiihrung von Registerabrufen, Sekundardatenabgleich
und Zusammenfiihrung mit Sekundardaten, Durchfiihrung
von Follow-Ups (z.B. Vitalstatus), Mitwirkung bei Re-
Kontaktierung

Fall-,Laborauftrags- und Bild- Eindeutige Zuordnung des Materials zur Person
nummern

3 TG T E B R EIER ALV Grundvoraussetzung zur Speicherung und Abruf der IDAT
gung der teilnehmenden Person innerhalb der Treuhandstelle

Informationen zur/zum Daten Qualitatssicherung
erhfebenden : : Re-Kontaktierung
Projekt/Studie/Register

Identifizierende Daten des Qualitatssicherung
Erfassers: Name, Vorname, Titel,

Re-Kontaktierun
Abteilung ¢

3 Technische MalBnhahmen

Technische Systeme (Funktionen) der Treuhandstelle unterstiitzen den Datentreuhdnder bei der
rechtskonformen Umsetzung der erforderlichen Prozesse und Arbeitsablaufe.

3.1 Gesicherte Dokumenteniibertragung mit T*ckets

Um Dokumente mit personenidentifizierenden Daten, wie beispielsweise Widerufsformulare oder
nachtraglich zu Gbermittelnde Einwilligungen sicher, zugriffsbeschrankt und moglichst automatisch
vom Studienstandort in die Treuhandstelle Ubertragen zu konnen, wird im DZHK das von der
Universitatsmedizin Greifswald (Institut fliir Community Medicine) entwickelte System ,T*ckets”
verwendet.

Dieses rein Token-basierte Ticketsystem stellt einmalig nutzbare Zugdnge fir den Upload oder
Download von Dateien bereit und gestattet so einen geschiitzten bidirektionalen Austausch von
digitalen Dokumenten. Um beispielsweise einen Einwilligungsscan an die THS zu Ubermitteln, erfragt
das Studienzentrum per Mail ein giiltiges Zugangsticket bei der THS. Dieses Ticket wird automatisch
durch die THS erstellt. Um dieses Ticket nutzen zu kdnnen, wird gleichzeitig eine PIN generiert und an
den Anfragenden per Mail versandt. Das Ticket kann anschlieBend mit Hilfe der PIN vom
Studienzentrum eingel6st werden. Hierbei wird der Einwilligungsscan an die THS Gibermittelt und AES-
verschllsselt (256-bit) in der entsprechenden T*ckets-Datenbank abgelegt. Die THS-Mitarbeiter:innen
werden per E-Mail informiert, wenn ein Ticket eingelést wurde und konnen anschlieBend die
hochgeladenen Dokumente weiter verarbeiten.
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So wie bei der Einbettung von Treuhandstellen Webformularen u. a. in secuTrial®, ist zum Aufrufen
des Ticketsystems ebenfalls die Installation eines Client Zertifikats im Browser notwendig.

Die THS nutzt dieses Secure-File-Transfer Ticket-System aber auch um beispielsweise Berichte der
Qualitdtsmangel von ICs Studienzentren zum Download bereitzustellen. In diesem Fall kann das
Studienzentrum beim Einlésen des Tickets mit der PIN die von der THS fiir das Zentrum hinterlegten
Dokumente herunterladen.

3.2 Dokumentation wiederkehrender Arbeitsablaufe mittels JIRA

Jira ist eine Java-basierte Webanwendung und kann u. a. sowohl zum operativen Projektmanagement
als auch zum Aufgabenmanagement eingesetzt werden.

In der THS des DZHK werden wiederkehrende Ablaufe und Arbeiten, wie beipielsweise die Planung und
Vorbereitung neuer Studien, aber auch die Umsetzung von Widerrufen (vgl. Anlagen 1.6: SOP-THS-
12 Widerruf _intern) mittels JIRA dokumentiert. Insbesondere Letzteres soll die technische Umsetzung
des Widerspruchsrechts gemaR Art. 21 DS-GVO unterstiitzen. U. a. wird Folgendes dokumentiert:

e Datum des Eingangs des Widerrufs

e Datum des Versendens der Eingangsbestatigung des Widerrufs an das Studienzentrum
e Zeitpunkt der Riickmeldung des Widerrufs an angeschlossene Systeme

e Vollstandigkeit und Korrektheit des Widerrufs

e Status der Widerrufsumsetzung in THS, Studienzentrum, Datenhaltung, ...

e Datum des Abschlusses der Widerrufsumsetzung

Auf diese Weise ist es moglich, trotz der Vielzahl von Studien im DZHK, den stets aktuellen Arbeitsstand
der vielfdltigen und meist parallelen Arbeitsprozesse im Blick zu behalten. Gleichzeitig werden
notwendige  Auswertungen erheblich  vereinfacht. Identifizierende  Daten  einzelner
Studienteilnehmer:inen werden nicht im Dokumentationssystem JIRA gespeichert. Die Dokumentation
erfolgt zu allen Vorgangen ausschlieRlich mit Hilfe der vergebenen Pheno_Pseudonyme.

3.3 Identitatsmanagement mittels E-PIX®

GemaR Art.25Abs.2 DS-GVO werden nur die fir das ldentititsmanagement erforderlichen
personenidentizierenden Daten eines:einer Teilnehmer:in im E-PIX® erfasst. Diese sind als Pflichtfelder
in der entsprechenden Eingabemaske gekennzeichnet (vgl. Abbildung 6).

Details zur Verwaltung von Personen und Identitaten mittels E-PIX® sind dem Datenschutzkonzept der
THS der Universitatsmedizin Greifswald [2] Abschnitt 5.2.4 zu entnehmen.

3.4 Pseudonymverwaltung mittels gPAS®

Gemall Art. 32 Abs. 1 lit.a DS-GVO unterstitzt die Verwendung von Pseudonymen dabei, ein
angemessenes Schutzniveau der Datenverarbeitung zu gewahrleisten.

Das Webservice-basierte Werkzeug gPAS® dient der Generierung und Verwaltung von Pseudonymen
innerhalb der THS des DZHK. Es werden unterschiedliche Pseudonyme je Datentyp und Arbeitsprozess
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generiert (vgl. Abbildung 3). Details zur Generierung und zum Zuordnungsprozess sind dem
Datenschutzkonzept der THS der Universitdtsmedizin Greifswald [2] Abschnitt 5.2.5 zu entnehmen.

3.5 Verwaltung von Einwilligungen und Widerrufen mittels gICS®

Die Erhebung, Verarbeitung und Nutzung von medizinischen Forschungsdaten erfordert im Regelfall
eine zweckbezogene, freiwillige und informierte Einwilligung der:s Betroffenen, den sogenannten
Informed Consent (IC) (vgl. Art. 6-9 DS-GVO). Gleichzeitig wird eine organisorische (vgl. Abschnitt 1.3)
und technische Umsetzung des Widerspruchrechts von Teilnehmer:innen durch Art. 21 DS-GVO
gefordert.

Die THS des DZHK ist gemdB Definition der DS-GVO datenverarbeitende Stelle fir
personenidentifizierende Daten und somit verpflichtet, alle datenverarbeitenden Vorginge
nachvollziehbar darzustellen. Diese Nachweispflicht gegeniiber den Aufsichtsbehoérden ist gleichzeitig
Grundlage zur Wahrung der Betroffenenrechte nach Auskunft, Korrektur und Léschung. Nur durch
lickenlose Dokumentation samtlicher Vorgange, und insbesondere durch die zentrale Verwaltung aller
Einwilligungen und Widerrufe innerhalb der THS, kann diese Nachweispflicht durch die THS erfolgreich
erflllt werden.

In der THS des DZHK dient das webservice-basierte Werkzeug gICS® der Verwaltung von Einwilligungen
und Widerrufen. Details zum modularen Einwilligungsansatz und zur Verwaltung der Einwilligungen
und Widerrufe sind dem Datenschutzkonzept der THS der Universitdatsmedizin Greifswald [2] Abschnitt
5.2.6 zu entnehmen.

3.6 Service-orientierte Architektur der Treuhandstelle

Ziel der im DZHK verwendeten Treuhandstellenarchitektur ist es, das Konzept des Datenschutzes durch
Technikgestaltung (und durch datenschutzfreundliche Voreinstellungen) gemaR Art. 25 DS-GVO
umzusetzen.

Arbeitsabldufe innerhalb der Treuhandstelle sollen moglichst automatisiert werden kénnen und dafiir
notwendige Kommunikation zwischen ID-Management, Pseudonymverwaltung und
Einwilligungsmanagement auf ein MindestmaR manueller Intervention reduziert werden. Aus diesem
Grund wird im Rahmen der THS des DZHK ein workflow-basierter Dispatcher-Ansatz verwendet. Details
zum Ansatz und der zugrundeliegenden Service-orientierten Architektur sind publiziert [3] und kénnen
erganzend dem Datenschutzkonzept der THS der Universitatsmedizin Greifswald [2] Abschnitt 5.2.3
entnommen werden.

3.7 Einbindung des eCRF-Systems secuTrial®

Fir die Erfassung der Daten setzt das Teilprojekt Datenhaltung elektronische Fragebogen (sog. eCRF)
ein. Zu deren Realisierung wird das kommerzielle EDC-System secuTrial® genutzt. secuTrial® ist
vollstandig webbasiert und unterstiitzt typische Funktionen, wie Audit-Trail, ein Rollen- und
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Rechtekonzept und eine elektronische Signatur. Die Einhaltung gangiger Sicherheitsstandards gemaR
21 CFR Part 11" wurde offiziell bestatigt. [6]

4 Organisatorische MaBRnahmen

Einrichtung der Treuhandstelle an der Universitidtsmedizin Greifswald und Rolle des
Instituts flir Community Medicine

Wie in Al.3 beschrieben, ist die Treuhandstelle rechtlich Teil der Universititsmedizin Greifswald
(Korperschaft des offentlichen Rechts) und an das Institut flir Community Medicine, Abteilung
Versorgungsepidemiologie und Community Health (ICM-VC) angegliedert, jedoch in organisatorischer
Hinsicht unabhangig. Alle technischen Systeme sind in die bestehenden Infrastrukturen der Abteilung
ICM-VC integriert und werden nach den Standards der Universitdtsmedizin und der Abteilung ICM-VC
betreut. (weitere Details im Datenschutzkonzept der THS der Universitdtsmedizin Greifswald [2]
Abschnitt 1.4). Durch geeignete technische MalRnahmen ist sichergestellt, dass jeder Zugriff auf Daten
der Treuhandstelle durch die Abteilung ICM-VC ausgeschlossen ist.

Ubersicht der organisatorischen Mafnahmen

Samtliche getroffene organisatorische MaBnahmen, die fir die Etablierung der THS erforderlich
waren, sind detailliiert im Datenschutzkonzept der THS der Universitaitsmedizin Greifswald [2]
dokumentiert. Nachfolgende Tabelle listet getroffene MalRnahmen und jeweilige Entsprechungen mit
weiterfihrenden Informationen.

Tabelle 5: Ubersicht der organisatorischen MaBnahmen und Verweise auf weiterfilhrende Informationen im
Datenschutzkonzept der THS der Universitatsmedizin Greifswald [2]

MaRBnahme Kapitel mit
Detailinformationen
im
Datenschutzkonzept
der THS der
Universitatsmedizin
Greifswald

Raumliche Trennung Kapitel 5.1.2

Netzwerkstruktur und - Kapitel 5.1.3
schutz

Personelle MaBRnahmen: Kapitel 5.4.1
Leiter und Mitarbeiter
der THS

Rollen und Rechte Kapitel 5.5

7 http://www.accessdata.fda.gov/scripts/cdrh/cfdocs/cfCFR/CFRSearch.cfm?CFRPart=11

Verfahrensbeschreibung und Datenschutzkonzept des Zentralen Datenmanagements des DZHK,

Version 2.2 20.03.2023, (Stahl D, Bialke M, Franke T, Rottmann T, HanR S, Schaller J, Schafer C, Kraus M) 39



DZHK

DEUTSCHES ZENTRUM FUR
HERZ-KREISLAUF-FORSCHUNG E.V.

Verschlisselung von Kapitel 5.5.2
Systemen

Passwortdokumentation Kapitel 5.5.3
und -sicherheit

Audit Trail Kapitel 5.8
Datenilibertragung Kapitel 5.9
Datensicherungskonzept Kapitel 5.11

Ausfallschutz Kapitel 5.12
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D Datenhaltung (DH)

1 Prozesse der Datenhaltung

Die Datenhaltung arbeitet intern mit Standard Operating Procedures (SOPs), welche das Anlegen von
Nutzer:innen, einen kontrollierten Updateprozess der Software sowie weitere, fiir einen sicheren
Betrieb der Applikation notwendige Punkte adressieren. Derzeit kommen folgende SOPs in ihrer

jeweils aktuellen Version zum Einsatz:

Tabelle 6: Ubersicht iiber die verwendeten SOPs der Datenhaltung

Nr. Interne Benennung Beschreibung
1. MI-sTO1_SOP_Struktur Beschreibung der Struktur der SOPs, sowie das Vorgehen bei
Erstellung Anderung Anderungen (Master-SOP)
2. MI-sTO2_ Systemverwaltung Anweisungen zur Verwaltung und zum Betrieb der in der Ml
betriebenen IT-Infrastruktur
3. MI-sTO3 SOP_eCRF-Erstellung Vorgehen bei eCRF-Erstellung, Durchfithrung von
Benutzertest und Systemtest
4. MI-sTO4_SOP_PID-Erstellung PID-Erstellung und Verwaltung bei der
und Verwaltung Pseudonymisierung von Forschungsdaten
5. MI-sTO5_SOP_ Anlegen, Andern, Deaktivieren und Léschen von
Benutzerverwaltung Nutzerzugangen
6. MI-sTO6_SOP_ Export und Berechtigung, Dokumentation und Speicherung von
Audit-Trail Exporten
7. MI-sTO7_SOP_ Datenbank Sperrung und ggf. Wiedereroffnung einer Datenbank
sperren und wiederoffnen nach Abschluss der Studie
8. DMO08_SOP_ Anweisungen bei Systemversionierung
Systemversionierung
9. MI-sTO9_SOP_ Langzeitarchivierung von Daten nach Abschluss der
Langzeitarchivierung Studie
Sicherung von Daten nach Projektablauf
Archivierung von Daten und Abschalten der Mandanten
10. MI-sT10_SOP_ IT- Beschreibung der Vorgange zur Vermeidung von
Fehlermanagement Fehlern und Reaktion auf Fehler beim Auftreten
11. MI-sT11_SOP_Validierungenim  Ablauf des Datenintegritatstests und der Validierung bei

laufenden Betrieb

Softwareupdate und Produktivsetzung
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12. MI-sT12_SOP_ Auflistung  der notwendigen Dokumente des
Dokumentenmanagement Datenmanagements, Dokumentation von
Entscheidungen in Softwaresystemen fiir Projekte

13. WI01_Systemsicherung und Backupverfahren, Notfall- und Havariemanagement
Notfallmanagement

14. MI-sT13_Schulungen Schulung neuer SOP-Inhalte und Nutzerschulung
15. MI-sT14_SOP_Ldschen von Loschen von Patientendaten/Rickzug der
Patientendaten Einwilligungserklarung

Mit einheitlichen SOPs gibt sich die Datenhaltung ein notwendiges und bindendes Regelwerk vor. Die
Forderung nach der Existenz von SOPs ist Bestandteil der International Conference on Harmonisation
(ICH) Harmonised Tripartite Guideline of Good Clinical Practice (GCP), Kapitel 5.1. Gegenstand der SOPs
sind Ablaufe innerhalb des elektronischen Datenmanagements von klinischen Studien innerhalb der
Datenhaltung, welche aufgrund ihrer Komplexitdt oder Sicherheitsrelevanz einer Standardisierung und
schriftlichen Fixierung bedirfen. Die SOPs bericksichtigen die Anforderungen an das
Datenmanagement und die Erhebung von elektronischen Fallsammlungen aus Kapitel 5.5,
International Conference on Harmonisation (ICH) Harmonised Tripartite Guideline of Good Clinical
Practice (GCP).

2 Arbeitsabldaufe und Datenflisse

Die am Institut fir Medizinische Informatik der Universitaitsmedizin Gottingen verortete
datenhaltende Stelle (Datenhaltung, DH) der Klinischen Forschungsplattform hat die Aufgabe,
Methoden, Prozesse und Werkzeuge fiir die Verarbeitung personenbezogener Daten zu entwickeln
und bereitzustellen. Diese Aufgabe teilt sich im wesentlichen in zwei Hauptprozesse: Die Bereitstellung
von elektronischen Erfassungsbdgen (eCRF, electronic Case Report Forms) fiir die Dateneingabe sowie
den Datenexport und die Herausgabe dieser Exporte fiir die nachgelagerte Auswertung.

Weitere flankierende Aufgaben, wie die fachliche Beratung bei der Konzeptionierung und Erstellung
der eCRF, die Schulung und Hilfestellung zu der eingesetzten Software secuTrial® sowie der Aufbau
einer Reporting-Komponente flr Qualitatssicherungs- und Controllingbelange des DZHK Vorstands
und der Geschaftsstelle. GemaR der generischen Konzepte zum Datenschutz, welche durch die TMF
veroffentlicht wurden, Gbernimmt die Datenhaltung die Verarbeitung der bereits pseudonymisierten
medizinischen Daten (MDAT) sowie den Betrieb der Forschungsdatenbank [4]. Identifizierende Daten
(IDAT) sind zu keinem Zeitpunkt den Softwaresystemen oder den Mitarbeiter:innen der DH bekannt.

Zu den typischen Aufgaben der Datenhaltung zadhlen:

e Bereitstellung und Betrieb der Studiendatenbank secuTrial® auf geeigneten Servern

e Umsetzung aller im DZHK flr die Datenerhebung benétigten eCRFs (Basisdatensatz und
studienspezifische Module)

e Verarbeitung der lber secuTrial® erfassten medizinischen Daten (MDAT) unter den durch die

Treuhandstelle generierten Pseudonymen
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Erstellung von Reports und Statistiken zur Unterstiitzung von Qualitdtsmanagement- und

Controllingprozessen

Export von Daten aus der Studiendatenbank zur Weitergabe an die fiir die Studienaus-
wertung zustdndige Stelle oder zur Weitergabe an die Transferstelle im Rahmen von

Nutzungsordnungsprozessen

Innerhalb der folgenden Kapitel wird auf das Electronic-Data-Capture Werkzeug secuTrial® der Firma
iAS / interActive Systems GmbH'® eingegangen. Dieses wird fiir die Erfassung, Verarbeitung und
Speicherung von Studiendaten verwendet. Zusatzlich ist ein bedarfsgerechter Datentransfer zwischen
den Komponenten der Infrastruktur umgesetzt (z. B. das Einblenden klinischer Daten wie die
Information ,,Raucher: ja/nein“ bei der Befundung eines Bilddatensatzes im BDMS). Dies wird mittels
Kommunikation zwischen secuTrial® und dem BDMS ermoglicht. Fiir eine Auswertung der Bilddaten
besteht daher zwischen der Softwarekomponente DH und BDMS ein Austausch von medizinischen
Daten. Je nach studienspezifischen Erfordernissen werden Daten aus secuTrial® an das BDMS
weitergeleitet und auch die aus den Bilddaten bestimmten Daten an das secuTrial® Gbertragen.

2.1 Datenerhebung

Die Datenerhebung geschieht in den fiir die jeweilige Studie zustdndigen Zentren. Die erhebenden
Zentren haben aufgrund ihres Behandlungszusammenhangs das Recht auf Kenntnis der
identifizierenden und der medizinischen Daten (vgl. Tabelle 3). Die erhebenden Personen haben
direkten Kontakt mit den Studienteilnehmer:innen. Die Erhebung der Daten erfolgt Ublicherweise
durch speziell fir die Studien geschulte Personen; bspw. durch eine Studynurse oder durch eine:n
Studienarzt:arztin. Die gemal Art. 6 DS-GVO geforderte Einwilligung der Studienteilnehmer:in zur
Speicherung, Veranderung und Nutzung der zu erhebenden Daten wird durch das datenerhebende
Personal abgefragt und dokumentiert. Die Speicherung dieser Einwilligungsinformation erfolgt in der
Treuhandstelle (vgl. Studienteilnehmer:innen und Informed Consent anlegen S. 30, sowie Informed
Consent aktualisieren S. 32).

2.2 Datenerfassung

Die Datenerfassung mit Hilfe der Software secuTrial® erfolgt durch Eingabe der in der Erhebung
abgefragten Items in durch die DH erstellten und bereitgestellten eCRFs (siehe Abbildung 8). Die
Erfassung der wahrend der Untersuchung erhobenen Daten erfolgt in den meisten Fallen durch eine
Studynurse. Der Zugriff auf die Studiendatenbank secuTrial® sowie deren technische Absicherung wird
in Abschnitt 3.1 beschrieben.

18 http://www.secutrial.com
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16.07.2018 -

DZHK TORCH (0:
TORCH 3

Anamnese und Klinische Diagnosen (inkl. Basisdatensatz**)

L Datum der Untersuchung** @10 Ho7 }2018 |t rom 3 *
I Qualititslevel* 1
11 Geschlecht™ @ mannlich weiblich (O unbekannt nicht erhoben *
12. Geburtsdatum™ Qo2 |{1940 | @ *
13. Alter bel der Aufnahme (autom. berechnet) 78 Jahre 5 Monate
Alter bei der Aufnahme (bitte von Frage 1.3. ibernehmen) @78 lahre
14. Korpergrofie™* Qg2 e
geschatzt @ gemessen
15 Gewicht™ Q70 kot

geschatzt @ gemessen

1.6, Ethnische Zugehdrigkeit: Oja Onein O unbekannt O nicht erhoben *
kaukasisch™

17 Schwarze Hautfarbe?** Oja Onein O unbekannt O nicht erhoben *

18. Familidre Di von My oder bei Oja Onein Ounbekannt O nicht erhoben *
Eltern, Geschwistern oder Kindern im Alter von unter 65
Jahren bei Frauen und unter 55 Jahren bei Mannern**

19. Plétzliche Herztodesfille in der Familie Oja Onein O unbekannt O nicht erhoben

Abbildung 8 Beispiel mit Testdaten fiir die Eingabe medizinischer Daten iiber die Dokumentationsmaske in secuTrial®.

Im Vorfeld der Datenerhebung werden die MDAT von den IDAT abgespalten. Dies geschieht durch
Einbindung einer IDAT-Eingabemaske der THS, bevor die eigentliche MDAT-Dateneingabe erfolgt. Die
Eingabe der IDAT findet direkt auf den Servern der THS statt. Diese getunnelte Realisierung stellt
sicher, dass IDAT niemals im secuTrial®-System bekannt werden. Dies veranschaulicht Abbildung 5.

Uber secuTrial® wird ebenfalls der fiir die Qualitdtssicherung und das Monitoring relevante Prozess
des Query-Managements abgebildet. Queries sind ein Hilfsmittel fiir Monitore und andere autorisierte
Nutzer:innen, um Rickfragen zu unklaren oder unplausiblen Eintragen zu stellen. Studienarzt:innen
und Studynurses kdnnen Queries lesen und beantworten. Auch dieser Prozess ist ausschlieflich fiir im
System hinterlegte Nutzer:innen zuganglich.

2.3 Datenspeicherung und Datenverwaltung

Eine Kernaufgabe der Klinischen Forschungsplattform ist, neben der Bereitstellung geeigneter
Erfassungswerkzeuge, die langfristige Speicherung und Verwaltung der erhobenen Daten. Bereits bei
der Datenerfassung wird flir den entsprechenden Datensatz ein nicht umgehbarer Audit-Trail, angelegt
(siehe Abbildung 9). Dieser speichert, welche Person (Login-Information in secuTrial®) mit welcher
Rolle (aus der Login-Information abgeleitet) welche Operation zu welcher Uhrzeit/Datum an welchem
Datensatz durchgefiihrt hat. Somit ist eine liickenlose Versionierung und Nachvollziehbarkei aller
Anderungen gewihrleistet. Auch das oben erwihnte Query-Management wird vollstandig in den
Audit-Trail aufgenommen. Der Audit-Trail bietet einen Uberblick aller Anderungen, die an den Daten
im aktuellen Formular vorgenommen und gespeichert wurden. Er kann nach erstmaligem Speichern
eines Formulars aufgerufen werden. Direkte Anderungen an der Datenbank der Software sind im
Regelbetrieb nicht vorgesehen und durch organisatorische MaRnahmen unterbunden. Bei der
Durchfiihrung von Wartungsarbeiten (bspw. Software-Aktualisierungen) werden unvermeindliche
Anderungen an der Datenbank gemiR SOP durchgefiihrt und dokumentiert; U.a. wird durch
Datenintegritatstest sichergestellt, dass Studiendaten und Audit-Trail nach der Malnahme
unverdndert sind.

Verfahrensbeschreibung und Datenschutzkonzept des Zentralen Datenmanagements des DZHK,
Version 2.2 20.03.2023, (Stahl D, Bialke M, Franke T, Rottmann T, HanR S, Schaller J, Schafer C, Kraus M) 44



DEUTSCHES ZENTRUM FUR
HERZ-KREISLAUF-FORSCHUNG E.V.

Das Eingeben und Speichern von Kommentaren, das Stellen und Beantworten von Queries, sowie ggf.
das Durchfithren einer SDV*°, von Reviews und Formular-sperren-Aktionen und das Beenden der
Datenerfassung stellen allesamt Speichervorgange am jeweiligen Formular dar. Daher werden all diese
Aktionen in der Speicherhistorie im oberen Abschnitt des Audit-Trail abgebildet (siehe Abbildung 9).
Jeder Speichervorgang dokumentiert die aktuelle Projektversion, so dass auch hier Anderungen am
Projekt-Setup nachvollzogen werden kénnen. Zudem wird angezeigt, ob eine E-Signatur fir die
Speicherung verwendet wurde und ob diese nach wie vor giiltig ist.

Audit Trail “Screening™ Document-No. 694

I
Treatment group
Treatment group

11.Screening date 27.01.2017 27.012017 -1
11 Screening date 27.01.2017 4

1.2 Date of Birth™ 01.1978
12 Date of Birth™* 01.1978

23 Informed consent

23 Informed consent 1(CET

Abbildung 9: Beispiel mit Testdaten fiir einen Audit-Trail innerhalb von secuTrial®. Samtliche Eingaben, Anderungen und
Léschungen werden protokolliert.

2.4 Transferstelle: Datenaufbereitung und Datentransfer

Das durch die DH betriebene System secuTrial® dient vorrangig der Dokumentation und Speicherung
von Studiendaten. Zwar konnen auch gefilterte Exporte dieser Datenbank durchgefiihrt werden,
jedoch ist das System selbst nicht fiir die Durchfiihrung statistischer Analysen oder fiir ein vollstandiges
Qualitatsmanagement der Daten vorgesehen. Hierfir werden nachgelagerte Systeme verwendet,
welche ihrerseits jedoch auch ausschlieBlich mit pseudonymisierten Daten arbeiten. Die Daten werden
hierfir Gber die Transferstelle, welche ebenfalls durch das Institut fiir Medizinische Informatik der
Universitdtsmedizin Gottingen entwickelt und betrieben wird, bereitgestellt. Die Datenaufbereitung
beinhaltet folgende Schritte:

e Austausch der systemspezifischen Pseudonyme (Pheno-PSN, LIMS-PSN, BDMS-PSN) durch
ein weiteres durch die THS generiertes Pseudonym (Transfer-PSN; siehe Abbildung 25);
e Entfernen von anderen systemspezifischen Identifikatoren

e Ggf. Angleichung von Kodierungen

Source Data Verification (SDV) kann als zusatzlicher Schritt der Datenqualititssicherung konfiguriert werden.
Dann kann der Vergleich der Studiendaten mit den Originaldaten (vgl. Schritte ,Datenerhebung” und
,Datenerfassung”)in secuTrial protokolliert werden. Die Uberpriifung ist grundsatzlich fiir jedes Item, aber auch
summarisch oder stichprobenhaft fiir Formulare, Visiten und den gesamten Studienteilnehmer moglich.
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Innerhalb des Transferstellen-Datenspeichers koénnen spezifische Suchanfragen auf die
pseudonymisierten Daten gestellt werden. Diese Suchanfragen werden gemaR des Dokumentes
»Nutzungsordnung des DZHK e.V. zur Nutzung von Daten und Probenmaterial des DZHK: Use and
Access Policy® durch die Transferstelle bearbeitet. Das heiRt, dass samtliche Anfragen — auch wenn
sie spater verworfen oder abgelehnt werden — gespeichert werden. Die durch die Transferstelle
herausgegebenen Daten werden ebenfalls mit ihrer konkreten Auspragung (welche Daten wurden
wann an welche Person (ibergeben) gespeichert. Die herausgegebenen Daten werden vor der
Herausgabe durch die Transferstelle mit Export-Pseudonymen versehen.

Fir die Transferstelle sind alle Datenherausgaben stets rlckverfolgbar. Sofern keine
Interessenkonflikte vorliegen, speichert die Transferstelle schon wahrend der Abwicklung von
Datenherausgaben alle Informationen, welche an Dritte zugestellt wurden. Dies umfasst die
betroffenen Daten (Trivialformate mit Stand zum Zeitpunkt der Herausgabe), die Dokumentation des
Herausgabeprozesses, sowie die Zuordnung der herausgegeben Datensdtze zu den ldentitdten der
Betroffenen in der Infrastruktur. Die Zuordnung reicht nicht auf die oberste Pseudonymebene oder zu
direkt identifizierenden Informationen, da diese nur liber die Treuhandstelle hergestellt werden kann.
Zusatzlich archiviert die Transferstelle alle wahrend der Anfrage eingesetzten Algorithmen und
Zwischenergebnisse. Dies stellt die Nachvollziehbarkeit der Entscheidungen, welche letztendlich zur
Datenherausgabe gefiihrt haben, sicher und gewahrleistet die Reproduzierbarkeit der
Herausgabekohorten, die Integrierbarkeit externer Forschungsergebnisse in die Infrastruktur, sowie
ggf. notwendig werdende Risikoanalysen. Wahrend der Datenaufbereitung und der Vorbereitung des
Datentransfers wird von Beginn an zwischen zwei Szenarien der Datennutzung differenziert. Erstes
Anwendungsszenario ist die Nachnutzung der Daten fiir die Forschung, das zweite Anwendunsszenario
ist die Nutzung der Daten fiir das Qualitaitsmanagement und das Controlling.

Nutzung der Daten fiir die Forschung

Das erste Anwendungsszenario unterteilt sich noch einmal in zwei Unterszenarien. Das erste ist die
Nutzung der Forschungsdaten durch die:den datengenerierende:n Forscher:in in einer Uber die
urspriingliche Beantragung hinausgehenden Form. Fiir dieses Szenario definiert die Nutzungsordnung
das Verfahren ,Nutzungsanzeige”. Die Nutzungsanzeige wird an das Use&Access-Committee® des
DZHKs (vgl. §5 der Nutzungsordnung) gerichtet und muss von diesem genehmigt werden.

Das zweite Unterszenario ist die Nutzung von Forschungsdaten durch Personen, die nicht an der
urspriinglichen Datengenerierung beteiligt waren. Fir dieses Szenario definiert die Nutzungsordnung
das Verfahren ,,Nutzungsantrag”. Der Nutzungsantrag wird an das Use&Access-Committee des DZHKs
(vgl. §5 der Nutzungsordnung) gerichtet und muss von diesem genehmigt werden.

In beiden Fallen ist fiir eine Herausgabe von Daten und Biomaterialien ein positives Ethik-Votum der
fur den:die Antragsteller:in zustdandigen Ethikkommission vorzuweisen. Die Nutzung von aggregierten
Daten durch Mitarbeiter:innen der Klinischen Forschungsplattform oder des Use&Access-Committees
zu Zwecken des Qualitatsmangements, des Controllings oder der Beurteilung von Nutzungsanzeigen
und Nutzungsanatrdgen ist von diesem Vorgehen ausgenommen.

20 Kann bei Bedarf bei der Gst. des DZHK erfragt werden.

21 Dje jeweils aktuelle Besetzung des Use&Access-Committees kann auf der DZHK-Website eingesehen werden:
https://dzhk.de/das-dzhk/struktur-und-gremien/wissenschaftliche-gremien/
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Vor der Herausgabe von Daten an Antragstelleriinnen wird eine Umpseudonymisierung
vorgenommen, damit die exportierten Daten ein fiir sie individuelles Pseudonym erhalten. Durch diese
zweistufige Pseudonymisierung werden die durch den Treuhdnder bereitgestellten Pseudonyme auf
die Systeme der Klinischen Forschungsplattform beschrankt. Die Zuordnung zwischen Transfer-PSN
und dem Export-Pseudonym wird von der Transferstelle archiviert. Abbildung 23 im Anhang
veranschaulicht den beschriebenen Workflow aus technischer Sicht.

Qualitdtsmanagement und Controlling

Das zweite Anwendungsszenario ist die Nutzung der Daten zum internen Qualitdtsmanagement
innerhalb der DH und zum Reporting an das Controlling des DZHK (Vorstand und Geschéftsstelle) und
die Studienleitungen. Im Gegensatz zu den zuvor genannten Forschungsexporten werden bei diesem
Schritt keine Primardaten durch die Klinische Forschungsplattform herausgegeben. Mit dem QM
beauftragte Personen konnen zu diesem Zweck Kennzahlen an die DH melden, welche dort mit ihren
jeweiligen Bildungsvorschriften registriert werden. Diese Registrierung wird zwischen QM und DH
abgestimmt. Dieser Prozess ist in Abbildung 26 dargestellt. Modellierung von Abfragen an die
datenhaltenden Quellsysteme sowie das nachgelagerte Datenintegrationszenrutm werden durch die
DH durchgefiihrt, so dass die Kennzahlen durch die Systeme der Klinischen Forschungsplattform
berechnet und in einem Speicher hinterlegt werden. Wahrend des Berechnungsprozesse ist je nach
Art der Kennzahl eine tempordre Zusammenfiihrung von gespeicherten Daten notwendig; nach der
Generierung der Kennzahlen wird die Zusammenfihrung wieder verworfen. Bei den Kennzahlen
handelt es sich grofStenteils um Querschnittsinformationen, welche keinen direkten Personenbezug
haben. Dieser Prozess ist in Abbildung 24 dargestellt.

Architektur der Transferstelle

Das zentrale Informationssystem zur Umsetzung der beiden Anwendungsszenarien ist ein modulares
Datenintegrationszentrum, welches parallel zu den datenerfassenden Systemen die Aufbereitung und
Komposition der zu exportierenden Daten (ibernimmt. Die Datenverarbeitung innerhalb des
Datenintegrationszentrums folgt dem ETL-Muster, also einer sequenziellen Extraktion, Transformation
und dem abschliessenden Laden der Daten. Dieses Muster wird iterativ je nach Anwendungsfall
individuell angepasst und durchgefiihrt. Aus den verschiedenen Quellsystemen werden die Daten
mittels angepasster Exportfilter zunachst exrahiert und zusammengefasst. Hier findet bereits friih im
Prozess eine Umpseudonymisierung statt. Die Pseudonyme der Quellsysteme werden an den
Treuhdnder gesendet und durch die Pseudonyme der Warehouse-Domane ersetzt. Gleichzeitig
werden bereits erste Kennzahlen berechnet. Wahrend des Imports werden die Daten nach Aspekten
der Qualitatssicherung von Artefakten bereinigt und harmonisiert. Innerhalb des
Datenintegrationszentrums liegen die Datensatze in einem personenzentrierten Schema vor, verteilen
sich jedoch auf unterschiedliche Pseudonyme. Auch nach dem Import in das
Datenintegrationszentrum liegen die Daten in nicht zusammengefihrter Form vor.

Damit die Informationen des Datenintegrationszentrums den Forschenden zuganglich gemacht
werden kdnnen, missen die Daten bei Bedarf zusammenfiihrbar sein. Hierzu wird zusammen mit der
Treuhandstelle ein Record Linkage durchgefiihrt. Hierbei werden die Pseudonyme fiir den Export
zusammengestellt und zusammen mit einer formalisierten Beschreibung des Nutzungsvorhabens an
den Treuhander geschickt. Dieser priift pro Pseudonym, ob die Nutzung durch einen Informed Consent
abgedeckt wird und der Datensatz in beabsichtigter Weise verwendet werden darf. Im Anschluss
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sendet die Treuhandstelle zu den positiv gepriften Pseudonymen die zugehorigen Linkage-
Pseudonyme und sendet diese zuriick an die Transferstelle. Die Nutzung der zusammengefiihrten
Daten teilt sich nun nach Einsatzszenario in zwei unterschiedliche Vorgehensweise auf:

1) Im Falle eines Exports fiir ein Forschungsvorhaben bendétigt ein Forscher einen zusammengefiihrten
Export. Ist durch den Treuhdnder sichergestellt, dass der:die Studienteilnehmer:in einem solchen
Export zugestimmt hat und diese Zustimmung weiterhin giiltig ist, so werden die Daten des
Datenintegrationszentrums mittels des Record Linkage des Treuhdnders zusammengefihrt. Fiir jeden
Export werden individuelle Exportpseudonyme erstellt, welche die Pseudonyme aus
Datenintegrationszentrum und Record Linkage ersetzen. Dieser Prozess ist in Abbildung 25 dargestellt.

2) Fiir das Controlling bestimmte Daten werden nun nach den Bildungsvorschriften der registrierten
Kennzahlen aufbereitet. Hierflir werden die Daten nur so lange in zusammengefiihrter Form
vorgehalten, wie es flir die Berechnung der Kennzahlen notwendig ist. Abschliessend werden die
Ergebnisse in eine flir analytische Auswertung geeignete Form gebracht. Die Weitergabe wird im Audit-
Trail des Datenintegrationszentrums mit Empfanger dokumentiert und es verbleiben keine weiteren
Spuren der zusammengefiihrten Daten aus den verschiedenen Quellsystemen im
Datenintegrationszentrum.
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Abbildung 10: Architektur des Datenintegrationszentrums und der Transferstelle. Innerhalb des

Datenintegrationszentrums werden Daten nur temporar zusammengefiihrt. Die einzige Ausnahme bildet das Long Term
Repository, in dem Exporte, die im Rahmen von Nutzungsordnungsprozessen herausgegeben wurden, aufgehoben
werden.

2.5 Beteiligte Personengruppen

Folgende Personengruppen der Universitatsmedizin Géttingen sind am Aufbau und bei dem Betrieb
der Datenhaltung tatig:
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Mitarbeiter:innen des Geschéaftsbereichs Informationstechnologie sind fiir den reibungslosen
Betrieb, die Wartung und die Administration der eingesetzten Infrastruktur (Hard- und
Software) verantwortlich

Mitarbeiter:innen des Instituts flir Medizinische Informatik sind fir die Entwicklung,

Umsetzung und inhaltliche Betreuung des DH-Gesamtkonzeptes sowie seiner Teile zustandig

Keine dieser Personengruppen hat Zugang zu den identifizierenden Daten der gespeicherten
Datensatze oder ist in der Lage, diesen Zugang zu erlangen.

3 Technische Systeme

3.1 secuTrial®

Die Bereitstellung eines flir den Nutzer komfortabel zu bedienenden aber dennoch allen
datenschutzrechtlichen Bedingungen geniigenden Datenerfassungswerkzeuges ist die Kernaufgabe
der DH. Hierflr wird das Werkzeug secuTrial® verwendet. Mit secuTrial® kdnnen multizentrische,
klinische Studien und Anwendungsbeobachtungen durchgefiihrt werden. secuTrial® ermdglicht die
direkte, dezentrale elektronische Erfassung von Studiendaten (remote data entry) in eine zentrale
Datenbank.

Die Bedienung von secuTrial® ist vollstandig browserbasiert, so dass weder fiir die Administration noch
fur die Datenerfassung eine Software installiert werden muss. Von jedem internetfdahigen PC kdnnen
von autorisierten Benutzer:innen das Studiensetup definiert, die Teilnehmer:innen verwaltet und die
Daten exportiert sowie die Studienteilnehmerdaten eingeben werden.

Innerhalb der Anwendung existiert sowohl ein separater Testbereich, als auch ein produktiver Bereich.
So kénnen vor Beginn der eigentlichen Studie oder bei der Implementierung von Anderungen nach der
Produktivstellung alle Funktionen getestet werden, bevor sie fiir die Anwender freigeschaltet werden.
Das getestete Studiensetup kann nach erfolgreichen Tests in den Produktivbereich libertragen werden.
Alle Anderungen werden stets mitversioniert.
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CustomerAdminTool

Kundenverwaltung

AdminTool

Teilnehmerverwaltung

DataCapture

Datenerfassung

FormBuilder

Studiendesign

ExportSearchTool
Datenausgabe

Abbildung 11: Modularer Aufbau von secuTrial®
secuTrial® erfiillt alle regulatorischen Standards und weist alle FDA-konformen Funktionen wie Audit
Trail, Rollen- und Rechtekonzept und Elektronische Signatur auf. Zugleich wurde secuTrial® mehrfach
unabhangigen Benchmarking-Audits unterzogen und die vollstandige Compliance mit 21 CFR Part 11

und den darauf basierenden Bestimmungen attestiert.

Interne Struktur der Anwendung

Innerhalb von secuTrial® gibt es fiinf verschiedene Tools, welche gewahrleisten, dass spezifische
Adminstrationsaufgaben vollstdndig von operativen Aufgaben der Datenerfasser abgekapselt sind.
Diesen modularen Aufbau verdeutlicht Abbildung 11. Das Gesamtsystem besteht aus folgenden

einzelnen Modulen:
Schemata (DB-Bereiche), Generierung der Statistiken, geblindelter Nachrichtenversand,

1. CustomerAdminTool
Kontrolle Dateisystem (verwaiste Bilder, temporare Dateien), Archivierung und Léschung,

Funktion: Verwaltung von Kund:innen und Administrator:innen, Anlage von Projekt-

DB-Dokumenation
Zugangsprifung: User in Passwortdatei

Funktion: Anlage und Konfiguration von Projekten, Anlage der Formulare, Projekt-

[ ]
2. FormBuilder
Versionierung, interne Anpassung Datenbank
Zugangsprifung: Teilnehmer:innen aus AdminTool-Verwaltung

[ ]
3. AdminTool

Zugangsprifung: Administrator aus CustomerAdminTool-Verwaltung

Funktion: Teilnehmer:innen- und Patient:innenverwaltung, Rollen- und
50

[ )
Rechteverwaltung, Design-Anpassung, Kundenspezifische Benutzerfiihrung

.
4. DataCapture
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Funktion: Anlage von Patient:innen, Datenerfassung, Datenibersicht (Reports und

Statistiken), Querymanagement, Datenimport

Zugangsprifung: Teilnehmer:innen oder Patient:innen (nur bei genutzter
Patientenselbst-dokumentation) aus AdminTool-Verwaltung
5. ExportSearchTool

. Funktion: Suche nach Studienteilnehmer:innen, Export von Daten

Zugangsprifung: Teilnehmer:innen aus AdminTool-Verwaltung

Um den Datenaustausch zwischen secuTrial und weiteren Systemen der Infrastruktur zu ermoglichen,
stellt secuTrial® Web-basierte Schnittstellen bereit, um Informationen tGber das SOAP-Protokoll aus
secuTrial® abzurufen bzw. an secuTrial® zu ibermitteln. Abrufbare Informationen beziehen sich auf
das Studiendesign (bspw. teilnehmende Zentren), Studienteilnehmer:innen und Visitenpldne, sowie
Informationen, welche in den eCRF erfasst werden. Da die Systeme der Infrastruktur aufgrund der
Trennung in individuelle Pseudonymbkreise nicht direkt mit secuTrial kommunizieren kénnen, wurde
ein ID-Proxy entwickelt, welcher gemal der generischen Losungen der TMF eine
Dreieckskommunikation zwischen secuTrial®, Treuhandstelle und einem weiteren System ermoglicht.
Bei dieser Methode werden System-spezifische Pseudonyme durch die Treuhandstelle in temporére
Pseudonyme (ibersetzt, so dass die kommunizierenden Systeme nicht die Pseudonyme des jeweils
anderen Systems lernen konnen. Dieser ID-Proxy ist den secuTrial®-Schnittstellen vorgeschaltet und
wird durch die Transferstelle entwickelt und betrieben.

3.2 Warehousing

Das Zusammenfiihren der verschiedenen Datenquellen wird Giber eine individuelle Warehouse-Losung
realisiert, bestehend aus einem Datenbankverbund, welcher in einem geschiitzen Netzsegment des
klinischen Rechenzentrums betrieben wird. Das Exportieren der heterogenen Datenbestdande aus den
jeweiligen Quellsystemen wird in Form von individuell entwickelten ETLStrecken realisiert. Dabei
kommen etablierte Integrationswerkzeuge wie Talend Open Studio und R zum Einsatz. Innerhalb des
Datenbankverbundes befinden sich somit verschiedene separate und durch technische MaRnahmen
wie Verschlisselung sowie abgestufte Berechtigungsmodelle geschitzte relationale Datenbanken. Je
nach Anwendungsfall werden die jeweils betroffenen Bestiande unter Nutzung einer gesicherten
Verbindung zur Treuhandstelle ad hoc verknlipft, indem die entsprechenden Einwilligungsmodule
geprift und die verschiedenen Pseudonyme der Primarsysteme in ein gemeinsames
Transferstellenpseudonym (bersetzt werden. Die Zusammenfihrung erfolgt lber eine durch die
Treuhandstelle bereitgestellte Schnittstelle. Zu Controlling-Zwecken werden so system- und
Studienteilnehmer-ibergreifende Daten aggregiert und in Form generierter Dokumente und Grafiken
der Geschéftstelle zur Verfligung gestellt. Darliber hinaus werden die gemaR Nutzungsordnung
beantragbaren Datenbestinde des DZHK katalogisiert und auf der offiziellen Webseite ohne
Personenbezug zur Ubersicht und Filterung dargestellt?’, was es Forschenden erméglicht eine
Machbarkeitsanalyse durchzufiihren sowie ein Probandenkollektiv zu spezifizieren und formal zur
Nachnutzung gemaR des Use & Access Prozesses zu beantragen. Zu diesem Zweck werden die Daten

22 DZHK Ressource, Data Catalogue, https://dzhk.de/ressourcen/data-catalogue/
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aus der Datenbank heraus in eine eigens entwickelte R-Shiny Anwendung ,Feasibility Explorer?

geladen, die die Visualisierung in Form einer interaktiven Webseite ermdglicht.

4 Technische und organisatorische MalBnahmen

4.1 Verwendete IT-Infrastruktur

Die fir den Betrieb der Systeme benétigten Komponenten (Datenbanksysteme und
Anwendungssoftware) befinden sich auf virtuellen Maschinen auf Servern im zugangsgesicherten
Serverraum des Geschaftsbereichs Informationstechnologie (G3-7) der Universitdtsmedizin Gottingen.
Die beschriebenen Systeme (darunter secuTrial®) befinden sich Netzsegment 134er-WissLAN** (vgl.

Abbildung 12).

Vereinfachtes UMG Netzwerk Schema

\/
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—— (¢}] N E
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EE>| o 10er-Wisslan 2
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S ¢ MedTech
Sicherheitspolicy:

*  Direkte Kommunikation ist nur Giber eine Zonengrenze hinweg zulassig!
«  Zonentbergreifenden Diensten missen in einer DMZ stehen!

Abbildung 12: Darstellung des derzeitigen Stands der Netzwerkinfrastruktur an der Universitdtsmedizin Gottingen: Die
Trennung des inneren Segments fiir die Patientenversorgung (hier Intranet, PACS) von den librigen Netzsegmenten hat
sich bewadhrt und wird aus Sicherheitsgriinden konsequent durchgefiihrt. Die Infrastruktur der Medizinischen Informatik
befindet sich im Netzsegment 134er-WissLAN.

23 DZHK Ressource, Feasibility Explorer, https://dzhk.de/dzhk-heart-bank/antragstellung/verfuegbarkeitscheck-
feasibility-explorer/

24 Das WissLAN ist ein dediziert fiir wissenschaftliche Zwecke eingerichtetes Netzsegment innerhalb der
Universitatsmedizin Gottingen. Es grenzt sich insbesondere zum PatLAN ab, welches ausschlieBlich fir die
Patientenversorgung genutzt wird.
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Innerhalb des WissLANs existiert eine dedizierte Forschungsinfrastruktur des Instituts fiir Medizinische
Informatik. Diese ist durch eine zweistufige Firewall vom 6ffentlichen Teil des WissLANs getrennt und
erfillt damit die Anforderungen des IT-Grundschutzes gemaR BSI-Empfehlung [5]. Die BSI-MaBBname
M 4.223 Integration von Proxy-Servern in das Sicherheitsgateway [7] wurde umgesetzt. Die dedizierte
Forschungsinfrastruktur implementiert das Konstrukt des Reverse-Proxys der BSI-MaRname M 4.223,
welche somit Anwendung findet. Die Kommunikation innerhalb des geschiitzten Netzwerkes findet
unverschlisselt statt. Die aullere Firewall ist als Paketfilter konfiguriert. Der Reverseproxy
verschlisselt die gesamte Kommunikation mit allen offentlichen Netzen. Die Architektur ist in

Abbildung 13 in dargestellt.

nicht vertrauenswirdiges Netz

Paketfilter

‘ ) )N A-A.-‘l‘. -'
‘—liv ALG %1—:}Reverse Proxyli
v I S 5L _,_; L ol

Paketfilter

vertrauenswirdiges Netz

Kommunikaton mit
- »

Abbildung 13: Schematische Darstellung der dedizierten Forschungsinfrastruktur. Die Architektur folgt der BSI-MaBname
M 4.223 [7].

4.2  Servervirtualisierung

Innerhalb des dedizierten Forschungsnetzes kommen Servervirtualisierungstechnologien zum Einsatz.
Diese entsprechen den Empfehlungen des Arbeitskreises Technik der Konferenz der

Datenschutzbeauftragten des Bundes und der Lander [8].

4.3 Schutzbedarfsfeststellung, Datenschutz-Folgeabschatzung

Der fir die Datenhaltung und die Transferstelle nétige Schutzbedarf wurde entsprechend den
Empfehlungen des BSI und auf Grundlage moglicher Schadensszenarien festgestellt. Grundsatzlich
hangt dieser von den Anwendungsfallen, von Datenumfang und Dauer der Datenspeicherung ab.

Innerhalb der Datenhaltung und der Transferstelle werden ausschlieSlich pseudonymisierte
medizinische Daten verarbeitet. Vor diesem Hintergrund wurde eine Risikoanalyse durchgefihrt, eine
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Datenschutzfolgeabschatzung erstellt und mit dem Datenschutzbeauftragten der Universitatsmedizin
Gottingen abgestimmt. Siehe hierzu auch A2.1.

E Labor-Inform.-Management-System (LIMS)

1 Arbeitsablaufe und Datenflisse

Das vom Bereich Informationstechnologie (IT) der Universitatsmedizin Greifswald betriebene Labor-
Informations-Management-System (LIMS) wird im Rahmen von klinischen Forschungsprojekten des
DZHK zur Steuerung und Dokumentation der Gewinnung, Verarbeitung, Lagerung und Ausgabe von
Bioproben (Bioproben-Management) von Studienteilnehmer:innen verwendet. Als technisches
System wird fiir das LIMS die Software CentraXX der Kairos GmbH verwendet. Zu den typischen
Aufgaben des LIMS-Betreibers zahlen:

. Bereitstellung und Betrieb des CentraXX-Systems auf geeigneten Servern

° Einbringen von Studien- und Standort-spezifischen Anpassungen und Erganzungen fir die
Prozesse des Bioproben-Managements

° Verarbeitung der Gber CentraXX erfassten Daten unter den durch die Treuhandstelle

generierten Pseudonymen

GemaR der generischen Konzepte zum Datenschutz, welche durch die TMF veroffentlicht wurden,
Ubernimmt der LIMS-Betreiber die Verarbeitung der pseudonymisierten Daten von Bioproben (MDAT)
sowie den Betrieb einer dazugehorigen Datenbank [4]. Identifizierende Daten (IDAT) sind zu keinem
Zeitpunkt den Softwaresystemen oder den Mitarbeiter:innen des LIMS-Betreibers bekannt.

1.1 Einbindung des LIMS in die Klinische Forschungsplattform des DZHK

Das LIMS ist Teil der Forschungsinfrastruktur des DZHK. Insbesondere die Systeme der Treuhandstelle
(THS) und der Datenhaltung (inkl. Transferstelle) sind fiir die pseudonymisierte Verarbeitung und die
Bereitstellung der Daten fiir die Forschung an das LIMS anzubinden. Durch automatisierte
Schnittstellen kann dann ein regelmaRiger Datenaustausch zwischen den Systemen erfolgen.

Anbindung an die THS

Die Anbindung der THS erfolgt (iber eine automatisierte Server-Schnittstelle. Uber diese Schnittstelle
werden von der Treuhandstelle Informationen zu Pseudonymen und Informed Consents (Einwilligung,
Anderung, Widerruf) an das LIMS gesendet. Das LIMS sendet im Falle eines Consent-Widerrufs eine
Information liber die vollstdndige Bearbeitung an die Treuhandstelle.

Die Kommunikation erfolgt Giber REST-Schnittstellen. In die Kommunikation ist ein Kommunikations-
Server der IT der Universitdtsmedizin-Greifswald eingebunden. Die Kommunikation zwischen allen
beteiligten Systemen erfolgt tiber TLS 1.2 gesicherte Verbindungen.
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Anbindung an die DH (Transferstelle)

Die Anbindung an die DH erfolgt iiber eine automatisierte Server-Schnittstelle. Uber diese Schnittstelle
werden von der DH Auslagerungs- und Versand-Auftrdge an das LIMS gesendet. Zudem fordert die DH
regelmallig Exporte zu verfligbaren Proben und ggf. Analyse-Ergebnissen an (inkrementelle
Anderungen).

Die Kommunikation erfolgt Gber REST-Schnittstellen. Die Kommunikation zwischen allen beteiligten
Systemen erfolgt iber TLS 1.2 gesicherte Verbindungen.

1.2 Datenerhebung, -speicherung und -verwaltung

Die Datenerhebung geschieht in den fir die jeweilige Studie zustandigen Zentren, welche sowohl in
den jeweiligen Forderantragen als auch in den Studiendesigns benannt sind. Ein Teil der erhebenden
Personen hat direkten Kontakt mit den Studienteilnehmer:innen. Die Erhebung der Daten erfolgt
Ublicherweise durch speziell fir die Studien geschulte Personen, z.B. eine Studynurse oder
Medizinisch-technischer Laboratoriumsassistent:innen (MTLA). Die Einwilligung  von
Studienteilnehmer:innen zur Speicherung, Veranderung und Nutzung der zu erhebenden Daten wird
im Vorfeld abgefragt und dokumentiert; die Speicherung dieser Einwilligungsinformation erfolgt in der
Treuhandstelle (vgl. Studienteilnehmer:innen und Informed Consent anlegen, sowie Informed Consent

aktualisieren, Verfahrenbeschreibung und Datenschutzkonzept).

Die Datenerfassung mit Hilfe der Software CentraXX erfolgt durch Eingabe der in der Erhebung
abgefragten Items in Eingabemasken (siehe Abbildung 14). In den meisten Fallen wird der Prozess der
Datenerhebung parallel mit dem der Datenerfassung durchgefiihrt. Dies ist jedoch aus technischer
Sicht nicht zwingend notwendig. Die erhobenen Daten kdnnen auch zunachst auf ausgedruckten
Bogen ,zwischengespeichert” sein. Die Erfassung der erhobenen Daten in den bereitgestellten
Eingabemasken erfolgt in den meisten Fallen durch eine:n MTLA oder eine:n Studienmitarbeiteri:n
(Studynurse). Der Zugriff auf CentraXX sowie deren technische Absicherung wird im Abschnitt
Technische und organisatorische MaRnahmen beschrieben. Die auf der Webseite des DZHK-LIMS*®
verfligbaren Kurzanleitungen sowie das entsprechende Schulungsvideo zeigen die Datenerfassung aus
Anwendersicht.

2 https://servicedstudies.dzhk.de/studienzentren/biobanking/
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Gewinnung von Biomaterialien aus Blut und Urin / Abgabe Dokumentation (Blut)

LIMSPSN: lims_456775884 DZHK-Basis-Set ID: 101550 Studien-Set ID: null

Begleitschemn Dokumentation (LG

Blutprobe.
Blutentnahme durch Zeitpunkt der Blutentnahme Blutentnahme
| Max pustermann 26.08.2019 i 1434 oy venos

Position bei der Blutentnahme Dauer der Position des Patienten/Probanden vor Entnahme )= 60 min.
sizend

Visiten-Nr Besonderheiten

1

V| Nachste Aktivitat starten | [] || @ |

| AktivititabschlieBen || Fenster schlieBen |

Abbildung 14 Beispiel mit Testdaten fiir die Eingabe einer Biomaterial-Entnahme Uber die Dokumentationsmaske in
CentraXX

Neben der Bereitstellung geeigneter Erfassungswerkzeuge ist eine Kernaufgabe der Klinischen
Forschungsplattform die langfristige Speicherung und Verwaltung der erhobenen Daten. Bereits bei
der Datenerfassung wird fiir den entsprechenden Datensatz ein nicht umgehbarer Audit-Trail in der
Datenbank angelegt. Dieser speichert, welche Person (Login-Information in CentraXX) welche
Anderung zu welcher Uhrzeit/Datum an welchem Datensatz durchgefiihrt hat. Somit ist eine
liickenlose Versionierung und Nachvollziehbarkeit aller Anderungen gewéhrleistet.

Eine Einsicht in den Audit-Trail ist flr die Systemadministratoren zur Fehlersuche oder -
Wiederherstellung notwendig und zuldssig. Eine Weitergabe der Audit-Trail-Daten oder daraus
abgeleiteter Informationen erfolgt nur mit Zustimmung der betroffenen Personen oder auf richterliche
Anordnung hin.

1.3 Benutzer-Verwaltung

Fir die Beantragung von Benutzer-Zugangen wird ein Formular verwendet, das alle Systeme der
Forschungsinfrastruktur umfasst. Die Einrichtung von Nutzer:innen im DZHK-LIMS erfolgt
entsprechend der SOP-DZHK-LIMS-03?® - Informationen zu den Berechtigungen der Nutzer:innen
finden sich im Abschnitt 3.4.

1.4  Widerrufs-Abarbeitung

In Abhdngigkeit von den Anforderungen der Studie werden zu einer Studienteilnehmer:in im LIMS
gespeicherten Daten entweder anonymisiert, gesperrt oder vollstindig gel6scht. Die zugehorigen
Bioproben werden vor diesem Schritt durch das jeweils lagernde Studienzentrum vernichtet, wenn
nicht andere rechtliche Anforderungen vorliegen.

26 Kann bei Bedarf beim DZHK-LIMS Betreiber angefragt werden.
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Beteiligte Personengruppen

Folgende Personengruppen sind am Aufbau und am Betrieb des LIMS tatig:

Mitarbeiter:innen des Bereichs Informationstechnologie (IT) der Universitdtsmedizin

Greifswald sind fiir folgende Bereiche verantwortlich:

= Betrieb, Wartung und Administration der eingesetzten Infrastruktur (Soft- und
Hardware)

= Betrieb, Wartung und Administration der eingesetzten LIMS-Software

Mitarbeiter:innen der DZHK-Geschéftsstelle sind in folgenden Bereichen tatig:

= Administration der eingesetzten LIMS-Software

= Schulung von Mitarbeiter:innen der Studienzentren (Systembenutzer:innen)

2 Technische Systeme

Das CentraXX-System der Kairos GmbH ist eine Webanwendung zum Studien- und Biobank-
Management. Die Anforderungen des DZHK werden durch CentraXX in Form von Systemmodulen,

individueller Systemparametrisierung und kundenspezifischer Implementierung abgebildet.

Der modulare Aufbau des CentraXX-Systems umfasst neben den System-Schnittstellen:

2.1

Biobanking-Modul: Zur Verwaltung der Daten von Bioproben (Prozessierung, Lagerung,
etc.)

Messdatenverwaltungs-Modul: Zur Verwaltung von Messergebnissen, welche aus
Bioproben gewonnen wurden

Workflow-Engine: Zur Steuerung von Prozessen der Probengewinnung, Verarbeitung und
Lagerung

Pseudonymisierte Patientenregistrierung: Fir den Fall eines Ausfalls der Treuhandstelle/
Treuhandstellenanbindung konnen hierriiber Pseudonyme im LIMS angelegt werden, um
eine Arbeitsfahigkeit zu gewahrleisten

Reporting Modul: Zur automatisierten Erstellung von Statistiken und Auswertungen der
Systemdaten

Benutzer- Rechte- und Rollenverwaltung: Zur feingranularen Steuerung der Zugriffsrechte

der einzelnen Personen sowie deren Authentifizierung

Schutzbedarf

Im LIMS werden ausschlieBlich pseudonymisierte Daten zu Bioproben von Studienteilnehmer:innen
verarbeitet. Bei diesen Daten handelt es sich um Prozessierungs- und Lagerinformationen, sowie ggf.
aus den Bioproben gewonnene Analyse-Ergebnisse. Fir die Verarbeitung der Daten liegt in der
Treuhandstelle ein Informed Consent der Studienteilnehmer:in vor. Siehe hierzu auch A2.1.
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2.2 Verzeichnis der Verarbeitungstatigkeiten

Ein Verzeichnis wurde erstellt und kann zur Verfiigung gestellt werden.

3 Technische und organisatorische Mallnahmen

Die nachfolgend beschriebenen MalRnahmen dienen der Umsetzung von Datensicherheit und
Datenschutz innerhalb der fir den Betrieb des LIMS genutzten Raumlichkeiten. Da das LIMS zentral fur
die Studienzentren des DZHK betrieben wird, erfolgt der Zugriff auf das System von Computern der
jeweiligen Studienzentren aus. Fir diese Computer und die Nutzer:innen sind innerhalb der
Studienzentren, durch die Studien oder durch das DZHK entsprechende MaRnahmen zu treffen, um
auch auf der Anwenderseite entsprechenden Datenschutz und Datensicherheit gewahrleisten zu
kénnen.

3.1 Netzwerkschutz

Der Zugriff auf die CentraXX-Webanwendung in den Studienzentren erfolgt Giber eine TLS1.2 gesicherte
HTTPS-Verbindung. Zusatzlich sind die Studienzentren durch einen VPN-Tunnel mit der
Universitdtsmedizin Greifswald verbunden. Hierliber wird die Kommunikation zwischen dem
CentraXX-Anwendungsserver und einem Rackscanner-System im jeweiligen Studienzentrum
ermoglicht und abgesichert.

Die CentraXX-Webanwendung und die zugehdrige Datenbank werden auf getrennten Servern in
separaten Netzen der Universitatsmedizin Greifswald betrieben. Diese Netze sind sowohl nach auflen
als auch untereinander Uber restriktiv konfigurierte Firewalls mit Deep Packet Inspection voneinander
getrennt. Zudem wird der Datenverkehr zwischen den Systemen durch Intrusion Detection Systeme
auf ungewohnliche Kommunikationsmuster geprift.

3.2  Zutrittskontrolle

Der Zutritt zu den Server- und Arbeitsrdumen der Universitdtsmedizin Greifwald ist durch ein
kartenbasiertes Zutrittskontrollsystem gesichert. Die Karten sind personalisiert und dienen gleichzeitig
als Mitarbeiterausweis. Das Zutrittskontrollsystem wird zentral durch das Dezernat Technik der
Universitdtsmedizin Greifwald verwaltet. Fir die Offnungsvorgdnge werden digitale Protokolle
gefiihrt, die in Abstimmung mit der datenschutzbeauftragten Person der Universitatsmedizin
Greifswald ggf. ausgewertet werden kénnen.

3.3 Netzwerk- und IT-Infrastruktur

Der Betrieb der fiir das LIMS verwendeten Software-Systeme erfolgt auf redundant ausgelegten
Hardware-Systemen in einer Virtualisierungsumgebung. Dabei sind die physikalischen Rechner auf
zwei Serverrdume in unterschiedlichen Brandabschnitten aufgeteilt. Die primare Datenspeicherung
erfolgt auf einem Hochverfiigbarkeits-SAN (HP 3Par). Zudem werden Backups auf einem SAN-System
in einem dritten Serverraum gespeichert. Nachfolgend erfolgt zudem eine regelmaRige Bandsicherung.
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Zwischen den Systemen bestehen redundante Netzwerkverbindungen. Durch diese Hardware-
Architektur wird eine hohe Ausfallsicherheit bei Hardware-Defekten gewdhrleistet.

Der Betrieb der Software-Systeme erfolgt in unterschiedlich zugreifbaren Netzwerksegmenten, die
untereinander durch Firewalls abgetrennt sind.

Der Betrieb der Software-Systeme, Hardware-Systeme, Netzwerkkompenenten, sowie die
Verfligbarkeit und das korrekte Verhalten einzelner Software-Komponenten werden iber einen
zentralen Monitoring-Server liberwacht. Dieser Monitoring-Server ist nur aus dem internen Netz der
Universitdatsmedizin Greifswald erreichbar.

3.4 Rollen- und studienbasierte Zugriffsrechte

Flr die Nutzung des LIMS ist eine Authentifizierung mit Benutzername und Passwort erforderlich.
Jeder Benutzer:in kdnnen studien- und standortabhangig Rollen zugewiesen werden. Diese Rollen
ermoglichen den Zugriff auf die vom jeweiligen Benutzer benétigten Funktionen des Systems.
Zusatzlich zu den operativen Rollen Studynurse und MTLA gibt es eine Administratoren-Rolle.

Die Berechtigungen wurden in Zusammenarbeit mit Expert:innen des Systemherstellers erstellt, um
eine bestmogliche Abbildung der benétigten Funktionalitdt bei gleichzeitiger weitestgehender
Einschrankung zu erhalten.

3.5 Protokollierung von Zugriffen und Anderungen (Audit-Trail)

Die Zugriffe und Anderungen der Daten werden detailliert in einem Audit-Trail des CentraXX-Systems
gespeichert. Ein Zugriff auf diese Daten ist nur flir Systemadministrator:innen moglich, die besonders
auf den Datenschutz dieser personenbezogenen Mitarbeiterdaten verpflichtet sind. Eine Verwendung
dieser Daten ist nur zu Zwecken der Analyse in Fehlerfillen oder bei Vorliegen einer richterlichen
Anordnung zulassig.

Eine Loschung der Audit-Trail Informationen wird aufgrund der Anforderungen an die
Nachverfolgbarkeit in klinischen Studien nicht vorgenommen.

3.6 Personelle MakRnhahmen

Die Mitarbeiter:innen des Bereichs IT der Universitdtsmedizin Greifswald werden bei Einstellung und
in regelmaligen Abstidnden mindlich und schriftlich auf die Vorschriften des Datenschutzes im
Rahmen ihrer Tatigkeit belehrt.
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F Bilddatenmanagement (BDMS)

1 Arbeitsablaufe und Datenfliisse

Das BDMS besteht aus einem Betreiber und zwei vom DZHK beauftragte Stellen: Die eine beauftragte
Stelle ist am |Institut fiar kardiovaskuldre computer-assistierte Medizin an der Charité -
Universitatsmedizin Berlin angesiedelt und verantwortet die technische Koordination (TK) zwischen
dem Betreiber, den anderen Infrastrukturteilen (THS, DH, Transferstelle) und den Studienzentren. Die
zweite Stelle ist an der Klinik und Poliklinik fir Radiologie der Ludwig Maximilian Universitat in
Minchen verortet und Uberwacht die Datenqualitit im BDMS (QM) und Ubernimmt die

Nutzerverwaltung und -schulung.

Das BDMS stellt einen Service fiir klinische DZHK-Studien bereit und steht fiir notwendige Prozesse im
Austausch mit anderen Infrastruktursystemen (siehe Abbildung 15). Der Service dient zum einen den
Studien als Service, aber gleichzeitig auch als Datenverwaltung fiir eine Datennachnutzung im Rahmen
des Use-and-Access-Prozesses (siehe Abschnitt D2.4).
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Abbildung 15 Einbindung des BDMS in die Studien und Infrastruktur. Der Austausch der Informationen zwischen den
Stellen erfolgt ausschlieBlich iiber verschliisselte Verbindungen mittels Token oder IDs der THS fiir die Datenzuordnung.
Ein tokenbasierter Datentransfer erfolgt mit der Datenhaltung, welche die Token iiber die THS auflost. Fir die
Datenherausgabe liber die Transferstelle werden die Bilddaten vor Bereitstellung bereits im BDMS mit bereitgestellten

Transfer-PSN zweitpseudonymisiert.
Zu den Aufgaben des Betreibers gehoren:
. Bereitstellung und Betrieb der Bilddatenbank Trialconnect auf geeigneten Servern
° Verarbeitung der Gber Trialconnect erfassten Bilddaten und bilddatenbezogenen
medizinischen Daten unter den durch die Treuhandstelle generierten Pseudonymen fir

das BDMS

Weitere unterstiitzende MaBnahmen werden von den beiden beauftragten Stellen lbernommen:

o Uberwachung des Betreibers (TK)

° Koordination BDMS spezifische Anpassungen des eCRF mit der Datenhaltung und
Studienkonfiguration im BDMS (TK)

° First Level Support fiir technische Fragen der Studien (TK)
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Durchfiihren von Nutzerschulungen (QM)

Erstellung von Reports und Statistiken zur Unterstiitzung von Qualitatsmanagement- und

Controllingprozessen (QM)

Export von Daten aus der Studiendatenbank zur Weitergabe an die fiir die Studienaus-
wertung zustandige Stelle oder zur Weitergabe an die Transferstelle im Rahmen von

Nutzungsordnungsprozessen (TK)

Gemald der generischen Konzepte zum Datenschutz, welche durch die TMF veroffentlicht wurden,
Ubernimmt das BDMS die Verarbeitung der bereits pseudonymisierten Bilddaten (BDAT) und einem
Minimalsatz bildbezogenen medizinischen Daten (MDAT) [4]. Identifizierende Daten (IDAT) sind zu
keinem Zeitpunkt dem Betreiber oder den beauftragten Stellen im BDMS bekannt.

Ausgangspunkt der Prozessdarstellung ist eine Visite einer Studienteilnehmer:in bei der Daten
erhoben werden. Je nach Datentyp werden diese in die Systeme der Infrastruktur eingespielt. Ins
BDMS werden die Bilddaten vom Studienzentrum eingespielt (siehe Abschnitt F1.2). AnschlieRend
werden die Bilddaten von der Qualitatssicherung der jeweiligen Studie zur Auswertung freigegeben
(siehe Abschnitt F1.3). Die Auswertung erfolgt in dezentralen studienspezifischen Corelabs, die aus
den Bilddaten weitere Messwerte ermitteln (siehe Abschnitt F1.3). Dabei ist es mitunter erforderlich,
Daten aus dem Datenhaltungssystem lber das BDMS dem Corelab zur Verfligung zu stellen, um
Parameter aus den Messdaten und den MDATs zu bilden. Alle von den CorelLabs berechneten Werte
werden in eCRFs im BDMS erfasst und an die Datenhaltung als eCRF-flihrendes System weitergeleitet.
Diese Studienprozesse werden durch Hintergrundprozesse unterstitzt, welche die Informelle
Trennung der Pseudonyme fiir die Studien sicherstellen und die Verarbeitungsrechte im Studienplan
des:der Studienteilnehmer:in entsprechend dem aktuellen Consent der THS (siehe Abschnitt F1.1)
ermoglichen.

1.1  Aufruf des Patientenvisitenplans

Die BDMS-Nutzer:innen arbeiten im BDMS-Pseudonymbkreis des:der jeweiligen Studienteilnehmer:in,
die von der THS vergeben werden. Die Nutzer:innen wahlen einzelne Studienteilnehmer:innen
entweder Uber die Kenntnis des Pseudonyms aus (siehe Abbildung 16 links) oder oder alternativ liber
deren identifizierende Daten. Fir den Weg Uber identifizierende Daten wird ein eingebettetes iFrame
der THS (siehe Abbildung 16 rechts) eingeblendet und von dem:der Benutzer:in ausgefillt. Nach
Abschluss libermittelt die THS die dazugehoérige BDMS-ID ans BDMS und dem:der Nutzer:in wird der
Visitenplan dargestellt. Die eingegebenen Daten werden Uber eine getunnelte Verbindung zwischen
Rechnern des:der Nutzer:in und der THS verschliisselt ausgetauscht, sodass das BDMS keinen Zugriff
auf die Informationen hat.
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Abbildung 16: Auswahl einer:s Studienteilnehmer:in anhand eines Pseudonyms (Search by PSN) (links) oder iiber das
Treuhandstellenformular (Search by Name) (rechts). In der Ubersicht im linken Bild werden die Consent-Events (griine
Symbole) aller Studienteilnehmer:innen fiir die Nutzer:innen sichtbar. Diese Events werden mindestens einmal taglich
aktualisiert und fiihren bei nicht gesetzten Event zur Einschrankung der Datennutzung im BDMS.

In der Ubersicht (siehe Abbildung 16 links) wird durch Icons auch der Konsentstatus dargestellt, der
sich aus der Einwilligung der Studienteilnehmer:innen ableitet. Die dazugehorigen modularen Policies
— hier: Konsentstati - (bdat_upload, bdat_gs, bdat_analysis, bdat _download_only, mdat_uplad,
mdat_download, mdat_download_principle_investigator) werden in der THS verwaltet und im BDMS
den Nutzer:innen dargestellt. Die Konsentstati haben nicht nur informativen Charakter, sondern
schranken auch die Funktionen im BDMS ein. So kann bei fehlendem Status bdat upload kein
Hochladen von DICOM-Daten erfolgen und beim fehlenden Status bdat_download_only kénnen
vorhandene Bilddaten nicht aus dem System heruntergeladen werden. Mit dem Status bdat_analysis
ist es nur moglich, die Bilddaten innerhalb der Cloudlésung zu betrachten.

Sofern der Status mdat_download positiv ist, wird eine Synchronisation der flir BDMS-Nutzer:innen
relevanten medizinischen eCRFs aus der DH abgefragt und in den Formularen lesend dargestellt. Der
Umfang der synchronisierten Daten wird durch Rechtevergabe im DH-System gesetzt und auf die
notwendigen Informationen fir die Erflllung der Aufgaben im CoreLab und der notwendigen
Studieninformationen (Studienzentren, Studienteilnehmer:in, Visitenplaninformationen) begrenzt,
(siehe Abbildung 17).

Flr einen Austauschvorgang wird eine Anfrage vom BDMS ans DH-System initiiert, indem zunachst von
der THS ein Token?’ zum:zur Studienteilnehmer:in abgefragt wird. Dieser Token wird an das DH-System
gesendet und dort (iber eine Auskunftsanfrage bei der THS in die entsprechende pheno-ID Gberfiihrt
und die Antwort unter Angabe des Tokens an das BDMS zurlickgesendet. Der Datenfluss ist in
Abbildung 27 dargestellt. Mit diesem ID-Austausch werden auch bildbezogene MDATs an das DH-
System versendet.

27 Token - Sitzungskennung, session ID
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Abbildung 17: Gedffnetes Studiendesign mit den Rechten fiir Studienleitungen (erkennbar an der linken Navigationsleiste).
Das Studiendesign ist im grauen Teil dargestellt und ist unterteilt in Visiten (Screening, Baseline, ...) mit den symbolisierten
eCRF Formularen. Im unteren Teil ist der Konsentstatus einer teilnehmenden Person dargestellt, der von der THS bei jedem
Aufruf abgefragt wird.

1.2 Hochladen von DICOM-Daten

Das BDMS akzeptiert ausschlieBlich Dateien im DICOM-Format. In diesem Format werden neben den
eigentlichen Daten (Bilddaten, EKG-Signale) noch Metainformationen in standardisierten
(Patientennamen, Geburtsdatum, Geschlecht, Aufnahmeeinstellungen, Klinikadressen, behandelnde:r
Arzt:Arztin) und nicht-standardisierten Feldern (Private Tags) erfasst.

Nach Empfehlungen der NEMA® zu Pseudonymisierungsprofilen in klinischen Studien wurde ein DZHK
Pseudonymisierungsprofil definiert. Das von der NEMA definierte Basic Profile [9] ist um weitere
DICOM-TAGs zum DZHK-Profil anhand der Erganzungsprofilvorschlage der NEMA ergdanzt worden
(siehe Anlagen: 1.9). MaRgeblich fiir die Entscheidung waren dabei die durchfiihrbaren
Pseudonymisierungsautomatisierungen der Software (Ersetzen von DICOM Tags) und der Erhalt der
unspezifischen Datenauswertbarkeit in nachgelagerten Prozessen. ldentifizierende Daten in den
eigentlichen Daten (Bilddaten) (z.B. als in den Rastergrafiken abgelegte ,eingebrannte”
Informationen) werden mit diesem Profil nicht entfernt und missen in Verantwortung der

28 National Electrical Manufacturers Association (NEMA)
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Studienzentren in vorgelagerten Prozessschritten entfernt werden, so wie es auch in nicht BDMS-
unterstitzten Studien praktiziert werden muss.

Wahrend des Prozesses werden in den Metainformationen im Feld Patientenname das von der THS
festgelegte Pseudonym eingetragen. Somit wird bereits beim Upload auf pseudonymisierte Daten
systemseitig abgezielt (siehe Abbildung 18).

Es ist vorgesehen, dass einzelne Zentren einen Uploadserver innerhalb ihres gesicherten Bereiches
betreiben, der sich als Upload-Puffer zwischen den Nutzer:innen und dem Zentralsystem befindet.
Zum einen werden die Prozesse fiir Benutzer:innen schneller abgeschlossen. Zum anderen sollen
standort- und geratespezifische Profile in Verantwortung der Kliniken definiert werden. Die
Schwarzung wird aber auch hier BDMS-seitig nicht unterstitzt.

Die Datenflisse sind in Abbildung 28 dargestellt.
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Abbildung 18 Schema des Pseudonymisierungsprozesses. Das DICOM-Object in der jeweils vorliegenden Version wird
durch einen JAVA-Upload-Client anhand des BDMS-Profils pseudonymisiert bevor es aus dem Bereich des Studienzentrums
durch den Client an die BDMS-Plattform geschickt wird.

Die Daten werden zunachst fiir die Weiterverarbeitung von einer Stelle der Studie geprift und bei
gegebener Qualitat fur die weitere Analyse als geeignet markiert, womit die Daten fiir Loschvorgange
durch Studiennutzer:innen gesperrt werden.

Die Analyse der Daten wird von zentralisierten Stellen der einzelnen Studien (Corelabs) durchgefiihrt.
Typischerweise werden dazu die DICOM-Daten heruntergeladen und temporar fir die Zeit der
Auswertung in Verantwortung der Corelabs zwischengespeichert. Das BDMS bietet auch basale
Online-Auswertemoglichkeiten, die derzeit die eingesetzten Analyseprogramme nicht vollstandig
ersetzen konnen. Die erhobenen Mess- und Kennwerte sind lber das BDMS-Pseudonym den
Studienteilnehmer:innen zugeordnet und werden daher in ein eCRF im BDMS erfasst. Sobald die Daten
signiert wurden, werden sie auch in das MDAT-System der DH Ubertragen, damit fur die Studien eine
Gesamtanalyse der Daten in dem ID-Bereich der Datenhaltung méglich wird. Die Ubertragung der
Inhalte wird durch das BDMS initiiert; eine Darstellung der Datenfliisse ist in Abbildung 28 dargestellt.

1.3  Datenspeicherung und Datenverwaltung

Die Datenspeichung und Datenverwaltung erfolgt beim Betreiber. Samtliche Anderungen am
Datenbestand und Zugriffe werden im Audittrail analog den Spezifikationen der Datenhaltung (siehe
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Abschnitt D2.3) erfasst. Dazu gehoren auch die Dokumentation von Queries an den vorangegangenen
Stellen der Prozesskette.

Die studieniibergreifende Qualitatssicherung erfolgt nicht durch Studienmitarbeiter:innen, sondern
durch den Qualitdtsmanagenden des BDMS-Projektes. Dazu werden bei der Studienkonfiguration
automatisierte Qualitatschecks erstellt, die beim Dateneingang angewandt werden. Grundsatzlich
erfolgt die Qualitatsprifung studienlbergreifend an Eintrdgen des DICOM-Header.

Flr die stichprobenhafte Untersuchung erfolgt auch der Download einzelner DICOM-Dateien, um
Qualitatsdefizite manuell zu bewerten und Qualitatskriterien abzuleiten. Es ist geplant, weitere
Qualitdtsmethoden der eigentlichen Bild-Informationen einzufiihren, sobald geeignete Verfahren
vorhanden sind.

1.4  Datennachnutzung

Uber eine Schnittstelle werden regelmiRig Daten des DICOM-Headers von der Transferstelle
abgefragt, die fiir den Feasiblity-Explorer (siehe Seite 23) verwendet werden. Im Fall eines beantragten
Use-and-Access-Prozesses wird an das BDMS eine Liste mit einem Exportauftrag mit Objekt-IDs
geschickt, der dann als Prozess beim technischen Koordinator eingeht.

Je nach Anfragezweck wird die Pseudonymisierung weiter verscharft und die fir die
Datennachnutzung unnotigen Information (z.B. Zeitpunkt der Erfassung) aus den Bilddaten entfernt.
Diese Pseudonymisierung und eine Zweitpseudonymisierung mit Transfer-PSN (siehe Abschnitt C1.2)
erfolgt durch das BDMS. Die Bilddaten werden vor Herausgabe stichprobenartig auf eingebrannte
Informationen gepriift. Sofern die zweitpseudonymisierten Daten herausgegeben werden kénnen und
positiv liber die Herausgabe entschieden wurde, erhilt die Transferstelle einen Link zum
Downloadpaket. Im Fall von Nacharbeiten wird ein Datentrdger mit den bereinigten Daten der
Transferstelle oder den Nachnutzer:innen bereitgestellt.

1.5 Widerruf von Studienteilnehmer:innen

Der Widerruf von Studienteilnehmer:innen erzeugt einen elektronischen Auftrag durch die THS. Mit
Eingang des Auftrags werden Zugriffe (Gber die negativen Konsente fir den Studienbetrieb
unterbunden. Einzig der:die Studienkoordinator:in hat noch Zugriff auf die Daten, sofern es rechtlich
notwendig ist. Der:die technische Koordintor:in prift zeitnah, ob der Widerruf vom BDMS erfolgreich
umgesetzt worden ist und bestatigt der THS schriftlich den erfolgten Widerruf. Die Dokumentation
erfolgt gemaR der SOP THS 12 (siehe Anlagen 1.6) in der THS.

1.6 Beteiligte Personengruppen und Einrichtungen

Das BDMS wird durch einen Auftragsdatenverarbeiter (derzeit Deutsche Telekom Healtcare Service
GmbH) betrieben, der eine kundenangepasste Variante der Software TrialConnect im Auftrag des
DZHK e.V. als eine Software-As-A-Service (SAAS) betreibt. Die BDMS-Mitarbeiter:innen mit ihren
jeweiligen Fachkenntnissen arbeiten an der Charité — Universitdtsmedizin Berlin, Institut fur
Kardiovaskulare Computer-assistierte Medizin und an der Ludwig-Maximilians-Universitat Miinchen,
Klinik und Poliklinik fiir Radiologie und verwalten das BDMS fiir das DZHK.
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Folgende Personengruppen sind am Betrieb und der Weiterentwicklung des BDMS tatig:

Mitarbeiter:innen der Deutschen Telekom Healthcare Services GmbH (DTHS) sind fiir folgende

Bereiche verantwortlich:

e Betrieb, Wartung und Administration der eingesetzten Infrastruktur (Soft- und Hardware)

e Anpassung, Aktualisierung und Wartung der eingesetzten BDMS-Software

IT-Mitarbeiter:innen in den Studienzentren

e Betrieb, Wartung und Administration der geplanten Gateways (Soft- und Hardware)
e Aktualisierung der Gateway-Software

e Erstellen und Einspielen der standortbezogene Pseudonymisierung

BDMS-Teilprojektmitarbeiter:innen sind in folgenden Bereichen tatig:

e Inhaltliche Administration

o Schulung von Mitarbeiter:innen der Studienzentren (Systembenutzer:innen)
e Koordination der MaBnahmen fiir den Betrieb durch den Betreiber

e Umsetzung BDMS-spezifischer studienvorbereitender Arbeiten

o Uberpriifung des Auftragsdatenverarbeiters

o RegelmaRige und anlaBbezogene Priifungen der Datenqualitat

Die Mitarbeiter:innen des Auftragsdatenverarbeiters und die BDMS-Teilprojektmitarbeiter:innen
haben keinen Zugang zu den identifizierenden Daten der gespeicherten Datensatze und sind auch nicht
in der Lage, diesen Zugang auf legalem Wege zu erlangen. Alle beteiligten Personen am BDMS arbeiten
nicht im adminstrativen Bereich der anderen Systeme.

2 Technische Systeme

Das BDMS wird von der Deutschen Telekom Healthcare Services GmbH (DTHS) als Software-As-A-
Service (SAAS) betrieben, womit Software, Hardware und deren gemeinsamer Betrieb von der DTHS
Ubernommen werden. Die Software ist eine fiir die DZHK-Bedarfe angepasste Variante der
webbasierten Software TrialConnect.

Der Anbieter ist im Rahmen einer Auftragsdatenverarbeitung an die Anweisungen des DZHK
gebunden. Der Betreiber prift seine TOMs entsprechend dem aktuellen technischen Stand und prft
- wie auch das DZHK - auch auf aktuelle Eignung. Die Eignung der eingesetzten Rechenzentren werden
durch giltige Zertifikate nach ISO 27001 regelmaRig nachgewiesen.

Samtliche Datenibertragungen von personenbezogenen Daten erfolgen unter Nutzung von
verschlisselten Verbindungen dem Stand der Technik entsprechend zwischen den beteiligten Stellen.

3 Schutzbedarf

Im BDMS werden ausschlieBlich pseudonymisierte Daten zu Bilddaten von Studienteilnehmer:innen
verarbeitet. Bei diesen Daten handelt es sich um Bilddaten von inneren Organen, sowie zusatzliche
klinische Informationen und von ihnen abgeleitete Analyse-Ergebnisse. Flr die Verarbeitung der Daten
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liegt in der Treuhandstelle ein Informed Consent der Studienteilnehmer:innen vor. Siehe hierzu auch
A2.1.

4 Technische und organisatorische MaBnahmen (TOMs)

Die DTHS setzt als Hardware fiir die Software die ,,Dynamic Services for Medium Enterprise Custo-
mers” der T-Systems International GmbH ein. Fiir die Datensicherung werden die Daten in ein zweites
unabhangiges Rechenzentrum regelmalig lbertragen. Samtliche Services werden auf mindestens
gleichwertige Rechenzentren innerhalb Deutschlands erbracht.

Die verwendeten Rechenzentren werden mit Ausrichtung des Kundenkreises der o6ffentlichen
Verwaltung betrieben, der ein hohes MaR an Revisionspflicht im Anwendungskreis des deutschen
Grundschutzkataloges des Bundesamts fir Sicherheit und Informationstechnik (BSI) unterliegt.

Die Services unterliegen unter anderem Zertifizierungen nach

e SO 9001 Qualitatsmanagementsysteme
e |SO 20000 Service Management

e |SO 27001 Informationssicherheit Management Systems

Die Rechenzentren sind nach Tier3+ mit einer Verfligbarkeit von 99.982% klassifiziert.

Der Betreiber ist rechtlich im Rahmen einer Auftragsdatenverarbeitung an das DZHK e.V. gebunden
und unterliegt somit deren Anweisungen. Die ausfiihrlichen TOMs des Betreibers kénnen auf Anfrage
bereitgestellt werden. Die BDMS-Mitarbeiter:innen prifen regelmaRig die Gultigkeit der genannten
Zertifikate des Betreibers und der Datenzentren.

4.1 Netzwerkschutz

Der Zugriff auf die BDMS-Webanwendung in den Studienzentren erfolgt liber eine TLS1.2 gesicherte
HTTPS-Verbindung, wie auch die Verbindungen zur THS und der Datenhaltung.

4.2 Rollen- und studienbasierte Zugriffsrechte

Flr die Nutzung des BDMS ist eine Authentifizierung mit Benutzername und Passwort erforderlich.
Allen Benutzer:innen kdnnen studien- und standortabhangig Rollen zugewiesen werden. Diese Rollen
ermoglichen den Zugriff auf die von Benutzer:innen bendtigten Funktionen des Systems. Zusatzlich zu
den operativen Rollen Study gibt es mehrere Administratoren-Rollen (Studienadministration,
Systemadministration).

4.3  Protokollierung von Zugriffen und Anderungen (Audit-Trail)

Die Zugriffe und Anderungen der Daten werden detailliert in einem Audit-Trail des TrialConnect-
Systems gespeichert. Ein Zugriff auf diese Daten ist nur fiir Systemadministrator:innen moglich, die
besonders auf den Datenschutz dieser personenbezogenen Mitarbeiterdaten verpflichtet sind. Eine
Verwendung dieser Daten ist nur zu Zwecken der Analyse in Fehlerfdllen oder bei Vorliegen einer
richterlichen Anordnung zulassig.
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G Anhang

1 Ubersicht der in der Treuhandstelle etablierten SOPs und

Formulare

Tabelle 7 Ubersicht der THS-SOPs
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Tabelle 9 Uberschrift der THS Antrdage und Abnahmeprotokolle
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Abbildung 22 Widerruf (Technische Sicht)
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Abbildung 23: Technischer Ablauf des Exports und der Re-Pseudonymisierung medizinischer Daten aus einem Quellsystem
(z.B. secuTrial®) mit angeschlossenem ETL-Prozess und Interaktion mit der Treuhandstelle.
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Abbildung 24: Organisatorischer Ablauf zur Registrierung und Nutzung von Qualitatsmanagement-Kennzahlen.

Verfahrensbeschreibung und Datenschutzkonzept des Zentralen Datenmanagements des DZHK,
Version 2.2 20.03.2023, (Stahl D, Bialke M, Franke T, Rottmann T, HanR S, Schaller J, Schafer C, Kraus M) 74



DEUTSCHES ZENTRUM FUR
HERZ-KREISLAUF-FORSCHUNG E.V.

Transferstelle Data Warehouse Treuhandstelle

.

Forscher

1: Auswahl Daten

2: U&A Votum

2.1: Vorbereitung Export

|
|
|
|
|
|
|
|
|
|
2.1.1: Pritfung Votum }
|
|

2.1.2: Selektion Daten

2.1.2.1: DWH-PSN

2.1.2.2: Audit-Trail

21211 DWH-PSN}+ Forschungsvorhaben

2.1.2.1.1.1: IC-Priifung

2.1.2.1.1.2.1: Durchfiihrung Export

|
|
|
|
2.1.2.1.1.2: Record-Linkage
t
|
|
|
|
L

2.1.2.1.1.2.1.1: Datenabfrage

21.21.1.21.1.1: MDAT

2.1.2.1.1.2.1.1.1.1: Export-PSN erzeugen 2.1.2.1.1.2.1.1.2: Audit-Trail

2.1.2.1.1.2.1.1.1.2: Export-PSN speichern
2.1.2.1.1.21.1.1.2.1: Audit-Trail

2.1.2.1.1.2.2: Datenausgabe

Abbildung 25: Technischer Ablauf zum Abrufen pseudonymisierter medizinischer Daten liber die Transferstelle.
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Abbildung 26: Technischer Ablauf zum Abrufen von Qualitdtsmanagement-Berichten durch das Controlling.
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Abbildung 27: Datenfliisse beim Aufruf des Visitenplans im BDMS
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Abbildung 28: Datenfliisse beim Upload von DICOM-Daten (1. — Aufruf des Visitenplans und Umsetzen der
teilnehmerspezifischen consertierten Funktionen; 2. — Prozess des Bilddatenuploads)
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Abbildung 29: Datenfliisse beim Andern von eCRFs im BDMS
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3 Abkirzungsverzeichnis

AES — Advanced Encryption Standard

AMG — Arzneimittelgesetz

BInDSG - Berliner Datenschutzgesetz

BDAT  — Medizinische (Bild-)Daten, die iiber das BDMS erfasst wurden

BDSG  — Bundesdatenschutzgesetz

BMBF  — Bundesministerium fiir Bildung und Forschung

BSI — Bundesamt fiir Sicherheit in der Informationstechnik
CFR — Code of Federal Regulations

DE — Deutsch

DH — Datenhaltung

DICOM - Digital Imaging and Communications in Medicine

DSFA — Datenschutzfolgeabschétzung

DS-GVO - Datenschutzgrundverordnung

DSG M-V — Datenschutzgesetz Mecklenburg-Vorpommern

DSK — Datenschutzkonferenz

DTHS  —Deutschen Telekom Healthcare and Security Solutions GmbH
DWH  —data warehouse

DZHK  — Deutsche Zentrum fiir Herz-Kreislauf-Forschung e. V.

DZHK-GSt. — Geschdftsstelle des DZHK e. V.

DzZG — Deutsche Zentren der Gesundheitsforschung
EDC — Electronic Data Capture

eCRF — Electronic Case Report Form

EN —Englisch

ELSI — Ethical, Legal and Social Implications

EKG — Elektrokardiogramm

EP — Ethikprojekt

ErwGr —Erwdgungsgrund
ETL - extract, transform, load
GCP —Guideline of Good Clinical Practice

GCP-V  —GCP-Verordnung
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HTTPS  — Hypertext Transfer Protocol

IC — Informed Consent
ICH — International Conference on Harmonisation
ICM — Institut fliir Community Medicine

ICM-VC - Abteilung Versorgungsepidemiologie und Community Health des ICM
ID — Identifikator
IDAT — Identifizierende Daten

iFrame —Inlineframe

ISO — International Organization for Standardization
P — Internet Protocol address
IT — Informationstechnologie

LfD M-V — Landesbeauftragten fiir Datenschutz und Informationsfreiheit M-V
LIMS — Laborinformationssystem

MDAT - Medizinische Daten

MDR — EU-Medizinprodukte-Verordnung

Ml — Institut fiir Medizinische Informatik

MPG — Medizinproduktegesetz

MPI — Master Person Index

MPI-ID — Master Person Index Identifier

MTLA - Medizinisch-technische/r Laboratoriumsassistent/in

NAKO - Nationale Kohorte

NDSG  — Niedersdchsisches Datenschutzgesetz
NEMA — National Electrical Manufacturers Association
NO — Nutzungsordnung des DZHK

OLAP  —Online Analytical Processing

PACS — Picture archiving and communication system
PSN — Pseudonym
amv — Qualitdtsmanagement

REST - REpresentational State Transfer

SAN — Storage area network
Saa$S — Software-As-A-Service
SDv — Source Data Verification

SOAP  —Simple Object Access Protocol
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S0OPs - Standard Operating Procedures

sw - Software

THS — Treuhandstelle

TK —technischer Koordinator

TLS —Transport Layer Security

TMF — Technologie- und Methodenplattform fiir die vernetzte medizinische Forschung e.V.

TOMs  —Technische und organisatorische MafSnahmenUMG — Universitdtsmedizin Greifswald VPN

—virtual private Network
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4 Glossar

Pseudonym — , Ersetzung des Namens und anderer Identifikationsmerkmale durch ein Kennzeichen zu
dem Zweck, die Bestimmung des Betroffenen auszuschlieffen oder wesentlich zu erschweren”. (§3
BDSG, [13])

Informed Consent — Informierte Einwilligung, Einwilligungserklarung

Master Person Index — Softwaresystem, das mit Hilfe von Matching-Algorithmen system-Uibergreifend
Personen eindeutig identifizieren und unterscheiden kann. Essentiell bei der Zusammenfiihrung
personenbezogener Daten unterschiedlicher Sub-Systeme.

Homonymfehler — Daten, die von unterschiedlichen Personen stammen, werden falschlicherweise
einer einzigen Person-zugeordnet.

Synonymfehler — Daten, die von einer einzigen Person stammen, werden falschlicherweise mehreren
scheinbar verschiedenen Personen zugeordnet

Ermdchtigung — Erlaubnisgewahrung gegenliber Dritten, ein tblicherweise nicht zustehendes Recht im
eigenen Namen auszuliben.

Einwilligung — Vereinbarung zwischen Studienteilnehmer und datenerhebender Stelle betreffs
Erhebung und Verarbeitung personenbezogener Daten, sowie die Nutzungsrechte der erhobenen
Daten regelt, den zustdndigen Arzt von der Schweigepflicht entbindet und Dritten weitere Schritte auf
Grundlage der erhobenen Daten einrdumt.

Register — Verzeichnis zur Erfassung der Falle (und Todesfdlle) einer bestimmten Krankheit oder einer
Gruppe von Krankheiten in einem festgelegten Einzugsgebiet (z.B. Deutschland). Ein Register ist
vollzahlig, wenn alle Félle im Einzugsgebiet erfasst wurden. Ein Register ist vollstandig, wenn fiir jeden
Fall alle notwendigen Informationen erfasst wurden.
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