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2 EINLEITUNG

2.1 ABKURZUNGSVERZEICHNIS

BDMS Bilddatenmanagementsystem

DH Datenhaltung

DICOM Digital Imaging and Communications in Medicine
eCRF electronic Case Report Form

LIMS Laborinformationsmanagementsystem

SOP Standardverfahrensanweisung

THS Treuhandstelle

2.2 ZIELSETZUNG
Diese SOP beschreibt den Transferprozess von DICOM-Daten aus dem Studienzentrum in die DZHK-
Infrastruktur.

2.3 ANWENDERBEREICH
Diese SOP richtet sich an das Studienpersonal, das mit der Dokumentation von klinischen Daten in den
klinischen Systemen betraut ist.

2.4 ANWENDUNG UND AUFGABEN
Diese SOP ist bei der Dokumentation der Daten in den klinischen Systemen der DZHK-Infrastruktur zu
folgen.

2.5 BEGRIFFE UND DEFINITIONEN
DZHK-Infrastruktur besteht aus dem Ethikprojekt, den technischen Infrastrukturen und der
Transferstelle.

Ethikprojekt koordiniert die Entwiirfe der Aufklarungsbégen im Sinne des Studienziels und der DZHK-
Nachnutzung und unterstiitzt die Antragsstellung der Ethikantrage bei den einzelnen Einrichtungen.

Treuhandstelle (THS) verwaltet die Patienteneinwilligungen und ist die einzige Stelle der DZHK-
Infrastruktur, die Kenntnis (ber die Zuordnung der identifizierenden Daten (Name des
Studienteilnehmers) und den Pseudonymen hat.
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Datenhaltung (DH) betreibt das System zur Erfassung von klinischen Daten in Form von elektronischen
Formularen (eCRFs)

Bilddatenmanagementsystem (BDMS) ist das System zur Erfassung von Daten im DICOM-Format und
den davon bestimmten Messwerten.

Laborinformationssystem (LIMS) verwaltet die vorhandenen Biomaterialproben.

DICOM-Header ist ein Datensatz, die jede DICOM-Datei enthalt und Informationen Uber Patienten,
Gerate- und Aufnahmeeinstellungen umfasst.

DICOM-Tags sind einzelne Informationen, die zusammen den DICOM Header bilden.

Studiencorelab ist eine zentrale Stelle einer Studie, welche die DICOM-Daten auswertet.

2.6 BEZIEHUNGEN zZU ANDEREN SOP
Datengenerierende Klinische SOPs e DZHK-SOP-K-03 12-Kanal Oberflachen

Elektrokardiographie in Ruhe (EKG)

e DZHK-SOP-K-08 Transthorakale
Echokardiographie

e DZHK-SOP-K-06 Kardiale
Magnetresonanztomographie

Review Klinischer Daten DZHK-SOP-P-01 Review klinischer Daten

2.7 DATENQUALITAT
Die Datenqualitit hdangt zum einen davon ab, ob die Daten artefaktfrei, standardisiert und
auswertbar erhoben werden.

Die Datenqualitdt kann gesteigert werden, indem die Daten vor dem Upload so deidentifiziert werden,
dass Auswerter moglichst nicht durch Inhalte auf friihere Datensdtze des Patienten (z.B.
Patientenpseudonym) oder ein Studienzentrum (als Klarname oder Klinik-ID) schlieRen kénnen. Diese
Empfehlung der FDA fir den Rahmen klinischer Studien [1] geht tGber die DSGVO [2] hinaus.

3 VORAUSSETZUNG

3.1 TECHNISCHE/ORGANISATORISCHE VORAUSSETZUNGEN
e PC mit einem der folgenden Browser
o Browser Google Chrome (75.0.3770)
o Microsoft Edge
o Firefox (ab 68.0)

fir den auslaufenden JAVA-basierten Upload:
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=  QOracle Java Runtime Environment 64 Bit
(siehe lokale Installationshilfen auf der DZHK-Seite im BDMS Bereich)

e Internetzugang
o Port: 80

e Fir die integrierten THS-Funktion ,ID Abfrage anhand identifizierender Daten”:

o installiertes Zertifikat der Treuhandstelle

e Zugang zum BDMS-System

o Antrag auf An-, Um- oder Abmeldung eines Nutzerzugangs fir die DZHK-IT-
Infrastruktur (https://dzhk.de/fileadmin/user upload/Nutzerzugang fuer die DZHK-

IT-Infrastruktur V1.1.pdf) = Rolle des Nutzers im BDMS = Gegenzeichnung durch

autorisierte Person = Senden an infrastruktur@dzhk.de

o Zugangsdaten und weitere Informationen werden durch bdms@dzhk.de verschickt,

ein Passwort-Link wird automatisch durch TrialConnect verschickt

3.2 BENOTIGTE DATEN
Exportierte DICOM-DATEN

3.3 BENOTIGTE INFORMATIONEN
Probanden-Nummer (Fallnummer oder BDMS-Pseudonym)

3.4 PERSONAL

Der Datentransfer kann durch klinische Studienassistenten erfolgen, nachdem diese in die SOP

eingewiesen wurden oder eine Schulung absolviert haben.
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4 PROZESS DER DURCHFUHRUNG/ARBEITSPROZESS/ARBEITSSCHRITTE

4.1 FLOW-CHART DES VERFAHRENSPROZESSES
Abbildung 1 zeigt den Ablauf der einzelnen Arbeitsschritte vom Datenexport bis zum Uberpriifen des
Datentransfers. Die einzelnen Schritte werden in den folgenden Abschnitten beschrieben.

Datenvorverarbeitung
(Vorpseudonymisierung,
Schwérzung)

Datentransfer

Datenexport
aus den ausreichend
klinischen deidentifiziert? Integrierte DZHK- P Uberprifen
SYSEET Basispseudonymisierung p P des Transfers

A

Abbildung 1: Prozesskette fiir den Datenexport

Legende:

* B CEreignis/Aufgabe
«  —»  fiihrt zu/weitergehend

. ‘ Entscheidung

4.2 DATENEXPORT AUS DEN KLINISCHEN SYSTEMEN
Fir den Export aus den klinischen Systemen kdnnen hier nur Empfehlungen fiir die lokale Umsetzung
gegeben werden:

e Erfassen Sie die Daten moglichst ohne eingebrannte Bilddaten und nutzen sie moglichst die
Anonymisierungsfunktionen des Aufnahmegerates. Beides erspart |lhnen den Schritt der
Datenvorverarbeitung.

e Exportieren Sie die Daten moglichst zeitnah. Einige PACS-Systeme sind an manchen Zentren
so eingestellt, dass Daten nach einer gewissen Zeit komprimiert werden. Damit kénnen
manche Softwareldsungen nur beschrankt umgehen.

e Wenn moglich vermeiden Sie den Schritt, die Bilddaten auf DVD zu brennen. Alternativen sind
der Export auf USB-Medien, Netzwerkverzeichnissen und der Abruf aus dem PACS mittels
bestimmter Tools (z.B. DICOM-Cleaner [3]).

e Nutzen sie fiir eine Beratung auch die Ansprechpartner des BDMS (bdms@dzhk.de).

4.3 DATENVORVERARBEITUNG
Eine Vorverarbeitung ist n6tig, um Informationen aus den Daten zu entfernen, die in dem folgenden
Prozessschritt (siehe Abschnitt 4.4 , Datentransfer”) nicht automatisch entfernt werden. Dazu
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gehoren insbesondere im Bild ,eingebrannte” Daten oder Daten im DICOM-Header
(Bildzusatzinformationen in der Datei), die im Uploadprozess (siehe Abschnitt 6.3 ,DICOM-
Pseudonymisierungsprofil des DZHKs (Stand: 14.11.2017)“ ) nicht automatisch verandert werden.

Diese Datenvorverarbeitung muss vorab mit dem Studiencorelab/Qualitidtssicherung (soweit
vorhanden) getestet werden, um die Lesbarkeit der so prozessierten Daten zu priifen.

Entfernen eingebrannter Daten

Bilddaten kdnnen ,eingebrannte” Daten des Studienteilnehmers (Name, Geburtsdatum) oder Daten
zum Studienzentrum (Studienzentrum, Abteilung, behandelnder Arzt) enthalten. Diese miissen
mittels bestimmter Tools (z.B. DICOM Cleaner) manuell elektronisch geschwarzt (,,blackout”)
werden. In Tabelle 1 sind typische Stellen aufgefiihrt, an denen solche Daten zu finden sind.

Tabelle 1 Mdégliche Stellen fiir eingebrannte Bilddaten

Modalitat Typische Stellen fir eingebrannte Daten
Computertomographie e Dosisprotokoll (meist letzte Aufnahme einer Serie)
Echokardiographie e Statusbalken (am oberen Bildrand)

Herzkatheter e Dosisprotokoll (meist letzte Aufnahme einer Serie)

Entfernen identifizierender Daten aus dem DICOM-Header

Primar sollten die geratespezifischen Anonymisierungstools sofern moglich verwendet werden. Im
DZHK-Basisprofil wird ein Pseudonymisierungsprofil automatisch abgebildet, welches das Basisprofil
des DICOM Supplement 142:2017 enthalt.

Dariiberhinausgehende notwendige Entfernungen miissen mit weiteren Tools erfolgen.

Viele Zentren bieten fiir den Export Deidentifizierungsfunktionen an. Insbesondere dort sollten die
Daten auf eingebrannte Daten geprift werden. Eine lizenzfreie Option ist das Tool DicomCleaner, das
DICOM-Headergruppenweise Daten entfernt. Technische versierte Nutzer kdnnen auch eigene Skripte
— bspw. MatlLab oder Python — zur Entfernung/Ersetzung von Werten einzelner DICOM-Tags
verwenden.

Die Ansprechpartner des BDMS (bdms@dzhk.de) kénnen sie hier auch beraten.

4.4 DATENTRANSFER

Versandfertige Daten werden in das BDMS hochgeladen. Im Uploadprozess werden aus den Daten
bestimmte DICOM-Felder des Headerinformationen geldscht/ersetzt (siehe Anhang 6.3 ,DICOM-
Pseudonymisierungsprofil des DZHKs (Stand: 14.11.2017)“).

Im Studienzentrum sind im BDMS keine Werte in die eCRF einzutragen, da die eCRFs von zentralen
Auswertungsstellen (CorelLabs) ausgefiillt werden.
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Der Upload erfolgt in folgenden Schritten:

1.) Offnen eines geeigneten Browsers (siehe Abschnitt 3.1 Technische/Organisatorische
Voraussetzungen)
2.) Einloggen mit ihrer Benutzerkennung auf http://bdms.dzhk.de

3.) Prifen, ob im Welcome Screen (Abbildung 4) eine Wartung oder sonstige Stérungen anliegt*

4.) Auswahlen ,Data Entry & Processing” (in der linken Seitenleiste)

5.) Auswahlen der Studie

6.) Offnen der Vistenplanes (iiber den Button ,Select Subject” Abbildung 6)

7.) Schritt Auswahl des Studienteilnehmers liber Variante A ,Select by Name“ (Abbildung 7) oder
Variante B, Search by ID“*

8.) Offnen der Visite (Abbildung 9)

9.) Auswahl des Knopfes ,,Upload” oder ,Web Upload” (untere Leiste) (Abbildung 9)

10.) Auswahl der DICOM-Dateien liber ,Drag-and-Drop“, ,SelectFolder” oder ,Select Files“*
(Abbildung 10)

11.) Abwarten des Uploadprozesses oder Start weiterer paralleler Uploads*

12.) Bestatigung des Uploads durch Driicken des Buttons ,Confirm“ (Abbildung 10) oder Abwarten
des 1-miniitigen Countdowns

13.) ggf. Umgang mit Meldungen

(Merkblatt siehe Anhang 6.4 DZHK — BDMS — DICOM Upload - User Guide)

Hinweise zu den mit dem *-Symbol gekennzeichneten Schritten:
Schritt 3.) ,2Wartungsfenster”
Im ,Welcome Screen” werden fiir das BDMS betreffend Wartungsfenster angekiindigt. In den

Wartungsfenstern werden Uploads in der Regel abgebrochen und Uploads sollten hier vermieden werden.
Die Zeiten sind in Coordinated Universal Time (UTC) angegeben. Zur Umrechnung addieren Sie 1h, um die
mitteleuropdische Winterzeit oder +2h um mitteleuropdische Sommerzeit zu erhalten.

Schritt 7.) ,Auswahl des Studienteilnehmers”

e Variante A ,Select by Name":

Flr diesen Weg muss auf dem Rechner das Treuhandstellenzertifikat installiert sein.
1.) Eingabe Nach- oder Vorname
2.) Priifen, ob der richtige Patient angezeigt wird.

- Weiterleitung zum Visitenplan

Sofern es hierzu Fehlermeldungen gibt, bitte auch an die Treuhandstelle wenden.

Schritt 10.) ,,Auswahl der DICOM-Dateien
Hier werden zwei Situationen beschrieben, bei denen Browser Probleme haben kdnnten:

e Bei Windows: Hier sollten Sie Dateien von Pfaden wahlen, die mit Laufwerken beginnen (,,S:\Verzeichnis”).
UNC Pfade, - wie \\{server}\{Verzeichnis} — kdnnen zu Problemen fihren.

e Der nicht unterstiitze Browser — Internet Explorer — ist inkompatibel zur Funktion ,Select Folder”.
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Schritt 11.) ,,Start mehrerer Uploadprozesse”: Es ist moglich zu einem laufenden Uploadprozess weitere Uploads

zu starten, um einen héheren Datendurchsatz zu ermaoglich.

4.5 UBERPRUFEN DES TRANSFERS
Nachdem der Upload bestatigt wurde (,confirmed”), erhalten die Nutzer per Email eine Upload-
Bestatigung (Abbildung 2), einen automatisierten Qualitdtscheck (Abbildung 3) und eine Nachricht der

Inbox (Abbildung 5).

45.1 Prifung des

Upload-Bestatigung

Die Upload-Bestatigung soll Giberpriift werden,

e ob die Anzahl erzeugten DICOM-Dokumente korrekt ist:

a.

Bei Ultraschallbildern sollte die Anzahl der hochgeladenen DICOM-Dateien mit der
Anzahl der erstellten DICOM Dokumente libereinstimmen

MRT und CT bestehen aus Bildserien, so dass mehre Bilder zu einem DICOM-
Dokument zusammengefasst werden

e ob fehlerhafte Dateien auftreten

Meldung

Ursache, Losungsbehebung

Invalid DICOM file

Fiir die DICOMDIR-Datei und andere nicht-DICOM-Dateien ist es
unkritisch. Falls es sich um DICOM-Daten handelt, die
hochgeladen werden sollen, bitte ans bdms@dzhk.de melden.

server error.

Failed to upload DICOM file Der Datenfluss wurde hier unterbrochen und die Datei wurde
with modality ,XX“ due to nicht hochgeladen. Hier den Upload zu einem spateren Zeitpunkt

wiederholen oder an den Support melden bdms@dzhk.de

Document Upload Summary Date: 20.04.2020 06:57

Total 21 DICOM document(s) created.

Study Dedicate
Subject bdms_65821217
Uploaded By Luise Bi€pdorn
Uploaded On 20.04.2020 06:57
User Site L@beck - UKSH
Total Files Uploaded 2

Upload Client Web

Failed to process files details Error files count: 0

FileName Visit Size Reason
DICOMDIR 4, Visite (Tag 7 oder Entlassung) 338,194 Invalid DICOM file.

Processed DICOM documents details Total Processed files count:
Processed files for this visit: 21/21

2.124024331.0003
Description: - Pump-/Klappenfunktion, WBS (50)
Modality: US
Consumed files c
116787.100.31.2.124024331.0003
: Orientierendes Echo - Pump-/Klappenfunktion, WBS (50)
Modality: US
Consumed files count: 1
Name: 1.3.6.1.4.1.16787.100.31.2.124024331.0003

Abbildung 2 Bestdtigungsemail "New Document(s) uploaded for subject XXXXX"
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4.5.2 Prifung des automatischen Quality Checks

Zusatzlich zur Upload-Bestatigung wird eine weitere E-mail mit den Ergebnissen einer automatischen
Qualitatsprifung durch “Trial Connect” verschickt und als Notification abgelegt. Dieser ,, Automated
document quality check status” beinhaltet folgende Informationen (Abbildung 3):

- Name der Studie

- BDMS-ID des Patienten

- Name der Visite

- Upload-Zeit im Vergleich zum geplanten Upload-Zeitfenster

- Erfolgreiche Bilddaten-Pseudonymisierung

- Korrekte Modalitat der Bilddaten

- Anzahl der gesamten hochgeladenen Bilddaten pro Modalitdat im Vergleich zu den geplanten
Dokumenten

Die Basis-Qualitatskriterien (erforderliche Bild-Modalitaten pro Visite, Minimum und Maximum der
hochzuladenden Bilddokumente pro Visite, Upload-Zeitfenster nach Untersuchungs-Visite) werden
flr jede einzelne Studie individuell im Studiendesign des BDMS definiert. Grundlage hierfiir bildet das
Studienprotokoll und die Vorgaben durch die Studienkoordination. Eine zeitnahe Erfassung hat sich als
ein Qualitatskriterium bei klinischen Studien erwiesen. Fiir die Uploadzeitpunkte gelten die
Zeitfenster (,Upload time window check”) von zwei Monaten nach erfolgter Patientenvisite
(entsprechend der Regelungen aus der DZHK-SOP-P-01).

Eigenschaften, die die Qualitatskriterien erflllen, werden in der E-Mail (Notification) griin hervor-
gehoben — Eigenschaften, die die Qualitatskriterien nicht erfiillen, werden rot hervorgehoben
(Abbildung 3). Damit bekommen der Nutzer und der QS-Verantwortliche einen schnellen Uberblick
beim Durchsehen der automatischen E-Mails (Notifications), ob der Bilddaten-Upload innerhalb der
Qualitatskriterien erfolgte oder nicht. Bei nicht eingehaltenen Qualitatskriterien kann entsprechend
darauf reagiert werden (Nutzer: Optimierung beim nachsten Bilddaten-Upload, QS-Verantwortliche:
Hinweis an Nutzer).
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Study DZHK Praise
Subject bdms_41682226
Uploaded On 07.06.2019 14:57

Studienuntersuchungen

Expected document upload check

Status
Number of documents with modality US n/a
Number of documents with modality CT n/a

Document upload time window check

Time window
Upload time window status

Document quality check

Automated document quality check status

Planned
Min: 30/ Max: 60
Min: 5/ Max: 50

visit period : 25.09.2018 - 06.11.2018

Current
0 document(s)
0 document(s)

Status
fail: 213 day(s) late

Abbildung 3 Beispiel-E-Mail zur automatischen Qualitétskontrolle nach Bilddaten-Upload im BDMS

5 BETEILIGTE PERSONEN

Name Funktion Beteiligung
Dipl.-Ing. Jens Schaller Erstautor Erstellung der SOP
Dr. Roberto Lorbeer Erstautor Erstellung der SOP
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6.2 BDMS-BENUTZEROBERFLACHE

Trial Connect Jens Schaller .

Hameur

LantLogin:Wed Wy 13,2620 05.45 UTC

T Comnect Ok ke

OBAKTEST News

WE CONNECT
RESEARCH

 Thu My 21,2020 betworn 1600UTC snd HHODUTC.

= Tho nO4, 2020 betwees 1600 UTC and 1R00UTC

Abbildung 4 Der BDMS-Welcome-Screen zeigt links die Mendileiste und in der Mitte Listen fiir Mitteilungen der BDMS-
Infrastruktur (DZHK News), der Studie (Study News) und dem Betreiber zu Wartungsfenstern.

Jens Schaller ..
Hanbury

Trial Connect

082200740

Jens Schaller .

Hariury

Trial Connect

Mo subject selected Salect Subject

Abaus [T Y — —

Abbildung 6 Darstellung des "Data Entry & Processing"-Menu, sofern kein Proband vorab ausgewdhlt wurde. Oberhalb im
Banner kann die Studie gewechselt werden (in diesem Beispiel ,,DZHK TORCH")
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Select Subject x

Searchby PSN  Search by Name

Search by PSN Search by Status Search by Arm

Total 98 subjects available

PSN Status Arm Last changed Consent

bdms_00174238 ENROLLED TORCHNEU Arm

bdms_01155753 ENROLLED TORCH PLUS Arm £t = Q2+ ¥ ¥
bdms_01731885 ENROLLED TEMP Arm + = Q 4 b
bdms_02746715 ENROLLED TORCH PLUS Arm + = Q * b
bdms_04004904 ENROLLED TORCH PLUS Arm =0 rlv v
bdms_04018052 ENROLLED TEMP Arm NEEERDNE
bdms_04309247 ENROLLED TEMP Arm +t = (_) = i [ R
bdms_04349522 ENROLLED TEMP Arm + = Q * 4+ ¥ 4
bdms_04428005 ENROLLED TEMP Arm E S S A
hdms NR4ANRRA EADALLEN TFMP Arm a = Al fn (a 0 1

Select Subject Cancel

Abbildung 7 ,,Select Subject Screen” im Modus "Search by PSN". Hier mit Suchoptionen (PSN, Status und Arm) und
Darstellung des vorliegendenen Einwilligunsstatus zu BDMS-Funktionen (Consent).

Jens Schaller .

Trial Connect
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®
®
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Abbildung 8 Darstellung des Visitenplans mit den einzelnen Visiten (schwarze Schrift in secuTrial begonnen). Unterhalb des
Visitenplans links ist der Consent status dargestellt und ob der Datenabgleich zum secuTrial erfolgte; rechts —
Bearbeitungsoptionen (je nach Benutzerrechte aktiv oder deaktiviert (grau))
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Jens Schaller .
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Abbildung 9 Visitenplan mit ausgewdhlter Visite so dass einzelne Funktionen zum Upload (schwarze Buttons) ausgewdhlt
werden kénnen.

) Upload documents DZHK TORCH / bdms_01155753 v

Study: DZHK TORCH
Subject: bdms_01155753
Visit: TORCH Plus Baseline

«

| Please verify the upload details before selecting files for upload !

Drop files here to upload or Select folder or Select files

ﬁ If you click cancel, all uploads are canceled, no matter if they are in progress or finished.
Finished Uploads will be auto confirmed after 1 minute.

Confirm Cancel

Abbildung 10 Upload Fenster fiir den Webupload mit Angabe zum Studienteilnehmer und Visite und den Mdéglichkeiten der
Datenauswahl (Select Folder oder Select Files), sowie der Bestdtigungsbutton "Confirm".
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6.3 DICOM-PSEUDONYMISIERUNGSPROFIL DES DZHKS (STAND: 14.11.2017)

In diesem Anhang ist das DICOM-Pseudonymisierungsprofil hinterlegt, das bei jedem Upload im

BDMS angewendet wird.

Das Profil basiert auf den Empfehlungen der National Electrical Manufacturers Association (NEMA)

und folgt den dort aufgefiihrten Abkirzungen.

The following action codes are used in the table:

D —replace with a non-zero length value that may be a dummy value and consistent with the VR

Z —replace with a zero length value, or a non-zero length value that may be a dummy value and
con- sistent with the VR

X —remove

K  —keep (unchanged for non-sequence attributes, cleaned for sequences)

C —clean, that is replace with values of similar meaning known not to contain identifying
information and consistent with the VR

U -—replace with a non-zero length UID that is internally consistent within a set of Instances

K/U — keep, if not possible, changed to internally consistent within a set of Instances

Data Element Name

Affected SOP Instance UID
Requested SOP Instance UID
Media Storage SOP Instance UID

Referenced SOP Instance UID in File

Instance Creator UID
SOP Instance UID
Study Date

Series Date
Acquisition Date
Content Date
Overlay Date

Curve Date
Acquisition DateTime
Study Time

Series Time
Acquisition Time
Content Time
Overlay Time

Curve Time
Accession Number
Failed SOP Instance UID List
Institution Name

Data Element
(0000,1000)

(0000,1001)
(0002,0003)
(0004,1511)
(0008,0014)
(0008,0018)
(0008,0020)
(0008,0021)
(0008,0022)
(0008,0023)
(0008,0024)
(0008,0025)
(0008,002A)
(0008,0030)
(0008,0031)
(0008,0032)
(0008,0033)
(0008,0034)
(0008,0035)
(0008,0050)
(0008,0058)
(0008,0080)

BDMS-DZHK

~

AR ARARARARARARARARARAR AR AR ARARARAXRNRARXRRXNRRA

K/U
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Institution Address

Institution Code Sequence

Referring Physician’s Name

Referring Physician’s Address

Referring Physician’s Telephone Numbers
Referring Physician’s Identification Sequence
Context Group Extension Creator UID
Timezone Offset From UTC

Station Name

Study Description

Series Description

Institutional Department Name

Physician(s) of Record

Physician(s) of Record Identification Sequence
Performing Physicians’ Name

Performing Physicians’ Identification Sequence
Name of Physician(s) Reading Study

Physician Reading Study Identification Sequence
Operators’ Name

Operators’ Identification Sequence
AdmittingDiagnoses Description

Admitting Diagnoses Code Sequence
Referenced Study Sequence

Referenced Performed Procedure Step Sequence
Referenced Patient Sequence

Referenced Image Sequence

Referenced SOP Instance UID

Transaction UID

Derivation Description

Source Image Sequence

Irradiation Event UID

Identifying Comments

Creator Version UID

Patient’s Name

Patient ID

Issuer of Patient ID

TypeOfPatientID

Issuer of Patient ID Qualifiers Sequence
Patient’s Birth Date

Patient’s Birth Time

(0008,0081
(0008,0082
(0008,0090
(0008,0092
(0008,0094
(0008,0096
(0008,010D)
(0008,0201)
(0008,1010)
(0008,1030)
(0008,103E)
(0008,1040)
(0008,1048)
(0008,1049)
(0008,1050)
(0008,1052)
(0008,1060)
(0008,1062)
(0008,1070)
)
)
)
)
)
)
)
)
)
)
)

)
)
)
)
)
)

(0008,1072
(0008,1080
(0008,1084
(0008,1110
(0008,1111
(0008,1120
(0008,1140
(0008,1155
(0008,1195
(0008,2111
(0008,2112
(0008,3010)
(0008,4000)
(0008,9123)
(0010,0010)
(0010,0020)
(0010,0021)
(0010,0022)
(0010,0024)
(0010,0030)
(0010,0032)

A R RO O X X X X X X X X X R R X R AR X X X X O Xx

K/U
K/U
K/U

K/U
K/U

K/U

X X R X X X X
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Patient’s Sex

Patient’s Insurance Plan Code Sequence

Patient’s Primary Language Code Sequence

Patient’s Primary Language Modifier Code Sequence

Other Patient IDs

Other Patient Names

Other Patient IDs Sequence
Patient’s Birth Name
Patient’s Age

Patient’s Size

Patient’s Weight

Patient Address

Insurance Plan Identification
Patient’s Mother’s Birth Name
Military Rank

Branch of Service

Medical Record Locator
Medical Alerts

Allergies

Country of Residence
Region of Residence
Patient’s Telephone Number
Ethnic Group

Occupation

Smoking Status

Additional Patient’s History
Pregnancy Status

Last Menstrual Date
Patient’s Religious Preference
Patient Sex Neutered
Responsible Person
Responsible Person Role
Responsible Organization
Patient Comments

Contrast Bolus Agent

Device Serial Number
Device UID

Plate ID

Generator ID

Cassette ID

(0010,0040)
(0010,0050)
(0010,0101)
(0010,0102)
(0010,1000)
(0010,1001)
(0010,1002)
(0010,1005)
(0010,1010)
(0010,1020)
(0010,1030)
(0010,1040)
(0010,1050)
(0010,1060)
(0010,1080)
(0010,1081)
(0010,1090)
(0010,2000)
(0010,2110)
(0010,2150)
(0010,2152)
(0010,2154)
(0010,2160)
(0010,2180)
(0010,21A0)
(0010,21B0)
(0010,21C0)
(0010,21D0)
(0010,21F0)
(0010,2203)
(0010,2297)
(0010,2298)
(0010,2299)
(0010,4000)
(0018,0010)
(0018,1000)
(0018,1002)
(0018,1004)
(0018,1005)
(0018,1007)

AR AARARAARX X X X X X X X X RAX X X X XO0OX XX XXX XARARARARXXX X XX X=R
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Gantry ID

Protocol Name

Acquisition Device Processing Description
Acquisition Comments

Detector ID

Acquisition Protocol Description
Contribution Description

Study Instance UID

Series Instance UID

Study ID

Frame of Reference UID
Synchronization Frame of Reference UID
Modifying Device ID

Modifying Device Manufacturer
Modified Image Description

Image Comments

Frame Comments

Concatenation UID

Dimension Organization UID

Palette Color Lookup Table UID
Large Palette Color Lookup Table UID
Image Presentation Comments
Study ID Issuer

Scheduled Study Location

Scheduled Study Location AE Title
Reason for Study

Requesting Physician

Requesting Service

Requested Procedure Description
Requested Contrast Agent

Study Comments

Admission ID

Issuer of Admission ID

Scheduled Patient Institution Residence
Admitting Date

Admitting Time

Discharge Diagnosis Description
Special Needs

Service Episode ID

Issuer of Service Episode ID

(0018,1008
(0018,1030
(0018,1400
(0018,4000
(0018,700A)
(0018,9424)
(0018,A003)
(0020,000D)
(0020,000E)
(0020,0010)
(0020,0052)
(0020,0200)
(0020,3401)
(0020,3404)
(0020,3406)
(0020,4000)
(0020,9158)
(0020,9161)
(0020,9164)
(0028,1199)
(0028,1214)
(0028,4000)
(0032,0012)
(0032,1020)
)
)
)
)
)
)
)
)
)
)
)
)
)
)
)
)

)
)
)
)

(0032,1021
(0032,1030
(0032,1032
(0032,1033
(0032,1060
(0032,1070
(0032,4000
(0038,0010
(0038,0011
(0038,001E
(0038,0020
(0038,0021
(0038,0040
(0038,0050
(0038,0060
(0038,0061

AR R AR R R

K/U
K/U

K/U
K/U
K/U
K/U
K/U

K/U
K/U
K/U
K/U

X X OO R AR X X X 0O X X X X 0O R X XX
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Service Episode Description

Current Patient Location

Patient’s Institution Residence

Patient State

Referenced Patient Alias Sequence

Visit Comments

Scheduled Station AE Title

Scheduled Procedure Step Start Date
Scheduled Procedure Step Start Time
Scheduled Procedure Step End Date
Scheduled Procedure Step End Time
Scheduled Performing Physician Name
Scheduled Procedure Step Description
Scheduled Performing Physician Identification Sequence
Scheduled Station Name

Scheduled Procedure Step Location
Pre-Medication

Performed Station AE Title

Performed Station Name

Performed Location

Performed Procedure Step Start Date
Performed Procedure Step Start Time
Performed Station Name Code Sequence
Performed Procedure Step ID

Performed Procedure Step Description
Request Attributes Sequence

Comments on Performed Procedure Step
Acquisition Context Sequence

Requested Procedure ID

Patient Transport Arrangements
Requested Procedure Location

Names of Intended Recipient of Results
Intended Recipients of Results Identification Sequence
Person Identification Code Sequence
Person Address

Person Telephone Numbers

Requested Procedure Comments

Reason for Imaging Service Request
Order Entered By

Order Enterer Location

(0038,0062)
(0038,0300)
(0038,0400)
(0038,0500)
(0038,1234)
(0038,4000)
(0040,0001)
(0040,0002)
(0040,0003)
(0040,0004)
(0040,0005)
(0040,0006)
(0040,0007)
(0040,000B)
(0040,0010)
(0040,0011)
(0040,0012)
(0040,0241)
(0040,0242)
(0040,0243)
(0040,0244)
(0040,0245)
(0040,0248)
(0040,0253)
(0040,0254)
(0040,0275)
(0040,0280)
(0040,0555)
(0040,1001)
(0040,1004)
(0040,1005)
(0040,1010)
(0040,1011)
(0040,1101)
(0040,1102)
(0040,1103)
(0040,1400)
(0040,2001)
(0040,2008)
(0040,2009)

X X OO X X X X X X X X R AR ARARARARARARARARARARAROARARXXXARARARARARRRX X X X Xx
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Order Callback Phone Number

Placer Order Number of Imaging Service Request
Filler Order Number of Imaging Service Request
Imaging Service Request Comments

Confidentiality Constraint on Patient Data Description

Referenced General Purpose Scheduled Procedure Step

Transaction UID

Scheduled Station Name Code Sequence
Scheduled Station Geographic Location Code Sequence
Performed Station Geographic Location Code Sequence
Scheduled Human Performers Sequence

Actual Human Performers Sequence

Human Performers Organization

Human Performers Name

Verifying Organization

Verifying Observer Sequence

Verifying Observer Name

Author Observer Sequence

Participant Sequence

Custodial Organization Sequence

Verifying Observer Identification Code Sequence
Person Name

uiD

Content Sequence

Template Extension Organization UID
Template Extension Creator UID

Graphic Annotation Sequence

Content Creator’s Name

Content Creator’s Identification Code Sequence
Fiducial UID

Storage Media File- set UID

Icon Image Sequence (see Note 12)

Topic Title

Topic Subject

Topic Author

Topic Key Words

Digital Signature UID

Referenced Digital Signature Sequence
Referenced SOP Instance MAC Sequence

MAC

(0040,2010
(0040,2016
(0040,2017
(0040,2400
(0040,3001
(0040,4023

—_— — — — — —

(0040,4025)
(0040,4027)
(0040,4030)
(0040,4034)
(0040,4035)
(0040,4036)
(0040,4037)
(0040,A027)
(0040,A073)
(0040,A075)
(0040,A078)
(0040,A07A)
(0040,A07C)
(0040,A088)
(0040,A123)
(0040,A124)
(0040,A730)
(0040,DBOC)
(0040,DBOD)
(0070,0001)
(0070,0084)
(0070,0086)
(0070,031A)
(0088,0140)
(0088,0200)
(0088,0904)
(0088,0906)
(0088,0910)
(0088,0912)
(0400,0100)
(0400,0402)
(0400,0403)
(0400,0404)

A X 0O X X X

O C O X X X X OO0 X X X X X R R X

K/U
K/U

K/U
K/U

A R AR X X X X X X
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Modified Attributes Sequence
Original Attributes Sequence

Text String

Referenced Frame of Reference UID
Related Frame of Reference UID
Dose Reference UID

Reviewer Name

Arbitrary

Text Comments

Results ID Issuer

Interpretation Recorder
Interpretation Transcriber
Interpretation Text

Interpretation Author
Interpretation Approver Sequence
Physician Approving Interpretation
Interpretation Diagnosis Description
Results Distribution List Sequence
Distribution Name

Distribution Address
Interpretation ID Issuer
Impressions

Results Comments

Curve Data

Overlay Data

Overlay Comments

Digital Signatures Sequence

Data Set Trailing Padding

(0400,0550
(0400,0561
(2030,0020
(3006,0024
(3006,00C2)
(300A,0013
(300E,0008
(4000,0010
(4000,4000
(4008,0042
(4008,0102
(4008,010A)
(4008,0108)
(4008,010C)
(4008,0111)
(4008,0114)
(4008,0115)

)

)

)
)
)
)

)
)
)
)
)
)

(4008,0118
(4008,0119
(4008,011A)
(4008,0202)
(4008,0300)
(4008,4000)
(50xx,xxxX)
(60xx,3000)
(60xx,4000)
(FFFA,FFFA)
(FFFC,FFFC)

K/U
K/U
K/U

A X RAR RO O X X X X 0O X X X 0O X X X X X X
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6.4 DZHK-BDMS-DICOM UprLOAD - USER GUIDE

1) Offnen Sie das BDMS mit einem geeigneten
Browser

http://bdms.dzhk.de

2) Loggen Sie sich mit ihrem Nutzernamen und
Passwort ein

Login

3) Priifen Sie im Welcome Screen, ob ein
Wartungsfenster oder sonstige Storung
angekindigt wird

Maintenance Information

Please consider the following maintenance schedule:

4) Wahlen Sie ,Data Entry & Processing” in der
linken Seitenleiste

Data Entry

& Processing

5) Wechseln Sie ggf. die Studie in der oberen
Leiste

6.) Offnen Sie die Patientenauswabhl {iber
»Select Subject” (im Browsertab oben rechts)

Select Subject

7) Wahlen Sie einen Patienten Uber ,Search by
PSN“ oder ,Search by Name*“

Search by PSN Search by Name

8) Offnen Sie eine Visite (mit Bildgebung) im
Visitenplan

@ 1. Visite (Prozedur)

01.08.2019 07:34

Prozedur-Dokumentation (o]

no documents uploaded

9) Driicken Sie den Button ,,Upload” oder
,Web Upload“ in der unteren Leiste

Web Upload L UUpload

10) Wahlen Sie die - ggf. geschwarzten -
DICOM-Dateien uber , Drag-and-Drop*“,
,Select folder” oder ,Select files”

Select folder or Select files

11) Warten Sie den Upload-Prozess ab oder
starten Sie einen weiteren parallelen Upload

| Ifyou click cancel, all uploads are canceled, no matter if they are in progress or finish|

= Finished Uploads will be auto confirmed after 1 minute.

12) Bestatigen Sie den Upload durch Driicken
des Buttons ,Confirm*“

Cancel

13) Priifen Sie die Upload-Notifikation in
Ihrem E-Mail Postfach

no-reply@trialconnect.de
Mew document(s) uploaded for subject bdms...
Document Upload Summary

14) Prifen Sie den automatischen Qualitats-
Check der Bilddaten in lhrem
E-Mail Postfach

no-reply@trialconnect.de
Automated document quality check report for...
Automated document quality check status

15) Bei BDMS-spezifischen Problemen melden
Sie sich bitte bei

bdms(at)dzhk.de
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