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Installation eines Client-Zertifikates in einen Browser

Inhalt: Anleitung zum Installieren eines Client-Zertifikates der Treuhandstelle (THS) des DZHK in
die Browser Microsoft Internet Explorer, Microsoft Edge, Mozilla Firefox, Chrome und Safari.

Anwendungsbereich: Sie moéchten Teilnehmende oder Einwilligungen in secuTrial anlegen.

Voraussetzungen:

e Sie haben eine E-Mail mit einer Zertifikats-Datei im Anhang von der THS erhalten
e Sie haben das Passwort fir die Installation

Schritte vor der Installation

e Download des Client Zertifikats aus der E-Mail auf Ihren PC

e Rechtsklick auf das Client Zertifikat im Anhang der E-Mail

e Speichern unter”: Client Zertifikat auf Ihrem Desktop oder im Downloads Ordner
speichern

& Antworten 2 Allen antworten (3} Weiterleiten

Do 16.06.202: :30
Treuhandstelle DZHK <ths-dzhk@uni-greifswald.de>
[EXTERN] Ihr Client Zertifikat

An

L 2022-01-21_mid0Sn.pfx
GKE

Vorschau

Offnen
& Schnelldruck

te Client-Zertifikat fur das Gerat ,,mi0059n”.

([ Alle Anlagen speicher...  fordart ein Passwort. Dieses muss von jedem/r Antragsteller/in bei der Treuhandstelle unter der Telefonnummer 03834 86-8656 erfragt werden. Das Passwort

| &a Hochladen » ‘enn der Anruf von dem im Antrag angegebenen Telefonanschluss erfolgt.

| P Anlage entfemen . . ) . . . - -

1 1wss dieses per Internet-Browser importiert werden, wie in der Signatur unter [06] Informationsblatt Client-Zertifikat beschrieben.
ER Kopieren

£} Alle auswahlen ffisch, gelten also fur alle Nutzer des angegebenen PCs, miissen jedoch fir jeden Nutzer separat beantragt und installiert werden.

Hinweis: Die Zugénge fiir die secuTrial - Datenbank erhalten Sie separat von der Datenhaltung Géttingen. Wenn sie nach keinen secuTrial-Zugang besitzen wenden Sie sich bitte an die

Datenhaltung in Gaéttingen (dzhk.support@med.uni-goettingen.de)

Schritte nach der Installation

e Fihren Sie nach der Installation den Authentifizierungstest durch, wobei Sie lhr Client
Zertifikat bestatigen miissen

e Erscheint ein griines Fenster, haben Sie ihr Client Zertifikat erfolgreich installiert

e Erscheint ein rotes Fenster, kontaktieren Sie die Treuhandstelle

Unabhéngige
W Treuhandstelle Testsystem

GREIFsWAL

ID-Management

Sie wurden bei der Unabhangigen Treuhandsielle des DZHK erfolgreich authentifiziert. Sie mussen nichis weiter tun.

DE Geplante Wartung der THS jeden Donnarstag 18:00 Unr - 17:00 Uhr. In dissem Zaitraum <ennen Sie keine nevan Tainehmer 2nlegen
Unabhangige Treuhandstelle des DZHK, Greffswald. Version- 1.15.6-SNAPSHOT (T)
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Installationsanweisung fiir:
S [ 01 (T [= ) Al T o] Lo T =] PRSPPI 2
P V[T o Ty o) il =T F={ PSPPSRI 4
TRV, Lo Y411 = T =] o ) PP 8
A, ChromE UNTEE WINGTOWS ...ttt ettt e e ettt e s e e taa e s s e taaessetaaessetanaessesanessesannessesennnns 10
Y- 1 = [ W VT 0 =T g 2 1 1= 1o @ AT r ORI 14

1. Internet Explorer

e Klicken Sie in der rechten, oberen Ecke auf das Zahnrad und wahlen Sie "Internetoptionen"

im Menu aus

- o >
P~ 1k

Drucken b

Datei ¥
— Zoom (95 %) L S

Sicherheit > ~

'ﬁ' Website zu , Apps" hinzufigen
Downloads anzeigen Strg+)

Add-0Ons verwalten

F12 Entwicklertools

Zu angehefteten Sites wechseln
Einstellungen der Kompatibilitdtsansicht

Internetoptionen

Info

e Klicken Sie in dem neuen Fenster auf die Registerkarte "Inhalte"
e Klicken Sie auf "Zertifikate"

Internetoptionen ? X
Verbindungen Programme Erweitert
allgemein Sicherheit Datenschutz Inhalte
Zertifikate

Fir verschlisselte Verbindungen und zur Identifizierung werden
A Zertifikate verwendet,

S5L-5tatus ldschen Zertifikate Herausgeber

AutoVervollstandigen

==  AutoVervolstindigen speichert Einstellungen
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Klicken Sie auf ,Eigene Zertifikate”
Zertifikate *

Beabsichtigter Zwed: | <Alle> £

Eigene Zertifikate | Andere Personen  Zwischenzertifizierungsstellen  Vertrauenswiirdige | * | *

Ausgestellt fir Ausgestellt von Ablaufda...  Anzeigename

Importieren... Exportieren... Entfernen Erweitert

Klicken Sie im Zertifikatsimport-Assistenten auf "Weiter"

Klicken Sie auf der Seite Zu importierende Datei auf "Durchsuchen"
Suchen und wahlen Sie anschliefRend die .p12 -Datei aus

Klicken Sie anschlieRend auf "Weiter"

€ ¢ Zertifikatimport-Assistent

Zu importierende Datei
Geben Sie die Datei an, die importiert werden soll,

Dateiname:

Durchsuchen...

Hinweis: Mehrere Zertifikate kinnen in einer Datei in folgenden Formaten gespeichert
werden:

Privater Informationsaustausch - PKCS #12 (.PFX,.P12)
Syntaxstandard kryptografischer Meldungen - "PKCS #7"-Zertifikate {.P7E)
Microsoft Serieller Zertifikatspeicher {.55T)

Abbrechen

Geben Sie nun das Kennwort fiir Ihr Client Zertifikat ein und klicken auf weiter
Wahlen Sie auf der Seite "Zertifikatspeicher" den Standard "Alle Zertifikate in folgendem
Speicher speichern" aus und klicken Sie dann auf "Weiter".

€ ¢ Zertifikatimport-Assistent

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden,

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kénnen sinen
Speicherort fiir die Zertifikate angeben.

Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend

(®) alle Zertifikate in folgendem Speicher speichern

Zertifkatspeicher:
‘ Eigene Zertifikate | Durchsuchen...

Abbrechen

Version 1.0 glltig ab: 24.06.2022 Seite 3
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o Klicken Sie auf "Fertig stellen"

€ &¢ Zerifikatimport-Assistent

Fertigstellen des Assistenten

Dag Zertifikat wird importiert, nachdem Sie auf "Fertig stellen” geklickt haben.

Sie haben folgende Einstellungen ausgewahit:

Vom Benutzer gewshlter Zertifkatspeicher S EE il

Inhalt PFX

Dateiname C:\UsersVrudolpha'\Desktop\Client Zertifikat),
£ >

Fertig stellen Abbrechen

e Klicken Sie im nun angezeigten Informationsdialogfeld auf "OK".
e SchlieRen Sie den Browser damit die Anderungen iibernommen werden kénnen.

2. Microsoft Edge

e Offnen Sie Uiber das "Punkte-Menii" (1) den Menipunkt "Einstellungen" (2)

- o x
-
=] Never Tsb STRG-T
len
O New STRG-N
EZ Neu e-Fenster  STRG=UMSCHALTTASTE+N
Zoomen - +
Y= Favoriten >
D Verlauf >
L Downloads STRGJ
B sep >
€% Enveiterungen
Sammlungen
=1 Drucken STRG+P
B Teilen
Db Auf Seite suchen STRG+F
AY Lautvorlesen STRG+UMSCHALTTASTE+U
Witers Tools >
o 88 Einstellungen
7 Hilfe und Feedback >
Microsoft Edge schlieBen

e Wechseln Sie in den Einstellungen zum Bereich "Datenschutz und Dienste" (3)
e Dort finden Sie ungefahr in der Mitte eine Schaltflache zum Punkt "Zertifikate verwalten"
(4)
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Smartphone und andere Gerite R . B .
Bei der Verbesserung von Microsoft-Produkten helfen, indem Sie Nutzungsdaten des

Infos zu Microsoft Edge Browsers senden

B 7 nabhangi
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[} 403 Forbidden % | & Enstellungen x |+ - = &S
<« )  ® Edge | edgey//settings/privacy ¥ = -
FHISIAU LA VAU, S S OIS W LS (VU DELE S0 WIS 1 WS g SIs
Verwalten Sie |hre Daten.
Einstellungen
Browserdaten jetzt 8schen Zu nde Elemente ausy
Einstellu n chsuch
A Einstellungen durchsuchen Wihlen Sie aus, was beim SchlieBen des Browsers geléscht werden soll. >
Profile
m Datenschutz und Dienste Datenschutz
RaEe ‘Wahlen Sie lhre Datenschutzeinstellungen fir Microsoft Edge aus. Weitere Infermationen zu diesen
(" Beim Start Einstellungen
B seite, Never Tab .Nicht verfolgen”-Anforderungen (Do not track) senden (]
B Websiteberechtigungen
Zulassen, dass Websites Uberpriifen, ob Sie Zahlungsmethoden gespeichert haben o
EJ Standardbrowser
J Downloads Zertifikate verwalten o =
- HTTPS-/$5L-Zertifikate und -Einstellungen verwalten
ok Family Safety
2 Sprachen .
Microsoft Edge verbessern
£ Drucker
O System Sie haben die Kontrolle aber |hre Privatsphare und die Daten, die Sie an Microsoft weitergeben
% mdchten. Diese Daten dienen zur Verbesserung der Produkte und Features von Microsoft. Weitere
Einstellungen zuriicksetzen Informationen zu diesen Einstellungen
O g g
i
Q

Diese Einstellung basiert auf Einstellung ,Windows-Diagnosedaten”

e |Im Dialog "Zertifikate" wechseln Sie ins Register "Eigene Zertifikate" (5) und klicken dort
auf die Schaltflache "Importieren..." (6)

Verwalten Sie lhre Daten.

iars lacch Zu léschend|
Zertifikate X
chsuchen b "
Beabsichtigter Zwedk: | <alle> ~| fen =t
Eigene Zertifikate  Andere Personen trdige ! * | *
Dienste
Ausgestellt fir Ausgestellt von Ablaufda...  Anzeigename
Weitere Infc
ingen
gespeichert
Importieren... | Exportieren... || Entfernen Erweitert
Beabsichtigte Zwecke des Zertifikats
Anzeigen
Sie an Micro
Schichen Features vo
icksetzen

indere Gerate
Bei der Verbesserung von Microsoft-Produkten helfen, indem Sie Nutzungs:

Edge Browsers senden

e Klicken Sie auf "Weiter" (7)
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l
L

Verwalten Sie |hre Daten.

¢ Zertifikatimport-Assistent

n
nsoll.
Willkommen
Dieser Assistent hilft Tnen beim Kopieren van Zertificaten, Zertificatvertrauensiisten und Veitere
Zertifiatssperrlisten vom Datentréger in den Zertfixatspeicher | Sl
Ein von siner Zertifizierungsstelle ausgestelltes Zertifikat dient der Identtatsbestatiung.
Es enthalt Informationen fur den Datenschutz oder fur den Aufbau sicherer
Ein Zert ist der ch, in dem Zertifikate
gespeichert werden
sspeic|
Kicken Sie auf "Weiter", um den Vorgang fortzusetzen,
eanh
eature
:n
Abbrechen
Geré__

Bei der Verbesserung von Microsoft-Produkten helfen, indem Sie Nutzu

R

e Klicken Sie auf "Durchsuchen..." (8)

Verwalten Sie Ihre Daten.

x
i Ioscl
& L Zetifikatimport-Assistent

(chen
nsoll.
Zu importierende Datei
[ Geben Sie die Datei an, die importiert werden soll.
Dateiname: Veiters
@ Durchsuchen. .
Hinweis: Mehrere Zertifikate kannen in einer Datei in folgenden Formaten gespeichert
werden:
n
Privater Informationsaustausch - PKCS #12 (.PFX,.P12) sspeic
Syntaxstandard kryptografischer Meldungen - PKCS #7"Zertfikate (P75)
Microsoft Serieller Zertfikatspeicher (,SST)
eanh
eature
stzen
Abbrechen
e Geré__

I Bei der Verbesserung von Microsoft-Produkten helfen, indem Sie Nutzu

e Wihlen Sie das zuvor gespeicherte p12-Zertifikatsdatei () aus und klicken Sie auf "Offnen"
(10)

istellungen [ ‘ X ————
@ Stfen X

) H
« v 4 & 5 DieserPC > Downloads v o O "Downloads" durchsuchen

Organisieren = Meuer Ordner B~ M @

# Schnellzugrif Gestern (1)
[ Deskiop (58 CERT_muster_karl.p12

o

[=]

%)

Dateiname: | CERT_muster_karl.p12 ~| | X.509-Zertifikat (*.cen.crt)*.cer v

S

e Der Pfad zum Zertifikat ist eingetragen (11). Klicken Sie auf die Schaltflache "Weiter" (12).
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verwarten sie inre Laten.

X
L 15
& 4 Zertifikatimport-Assistent
n
nsol
Zu importierende Datei
Geben Sie die Datsi an, die importiert werden soll
Dateiname: feite
o ‘ C:\Users) \Downloads\CERT muster_karl.p12 TrmEaAT
Hinweis: Mehrere Zertifikate konnen in einer Datei in folgenden Formaten gespeichert
werden:
Privater Informationsaustausch - PKCS #12 (PFX,.P12) aspei
Syntaxstandard kryptografischer Meldungen - 'PKCS #7"Zertifikate (.P78)
Microsoft Serieller Zertifikatspeicher (.5ST)
ean
eatu
n
Abbrechen
Gerz__

Bei der Verbesserung von Microsoft-Produkten helfen, indem Sie Nutz
Browsers senden

e Im nachsten Schritt ist das Passwort einzugeben (13).
e Die gewahlten Optionen belassen Sie so, wie sie eingestellt sind
e klicken Sie anschlieBend auf "Weiter" (14)

“E
& & Zertifikatimport-Assistent

ns

Schutz fiir den privaten Schiiissel
Der private Schiissel wurde mit einem Kennwort geschitzt, um die Sicherheit zu

Geben Sie das Kennwort fiir den privaten Schiiissel ein. Ver

Kennwort:
@ \ o

[CIKennwort anzeigen

2sp
Importoptionen:
[[]Hohe Sicherheit fiir den privaten Schiiissel aktivieren. Wenn Sie diese Option
aktivieren, werden Sie immer dann, wenn der private Schiissel von einer
Anwendung verwendet wird, zur Kennnorteingabe aufgefordert.

[]chiisse! als exportierbar markieren. Dadurch kéinnen Sie Thre Schldssel 2u
einem spéteren Zeitpunkt sichern baw, tberfihren.
Privaten Schiiissel mit virtualisierungsbasier ter Sicherheit schiitzen (nicht
exportierbar)

Alle erweiterten Eigenschaften mit einbeziehen B

Abbrechen

ierd__

I Bei der Verb g von Microsoft-Pi

helfen, indem Sie Nu

o Als Zertifikatsspeicher wird der Ort "Eigene Zertifikate" vorgeschlagen (15). Das ist so
korrekt. Klicken Sie auf "Weiter" (16).

Verwalten Sie lhre Daten.

X
& L# Zertifikatimport-Assistent
n
nso
Zertimkatspeicher
Zertifikatspeicher sind Systembersiche, in denen Zertifikate gespeichert werden.
Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kénnen einen Veite

Speicherort fiir die Zertifiate angeben.

Ozer auswahlen (auf dem Zertifikattyp basierend)

(@) Alle Zertifikate in folgendem Speicher speichern

Zertifikatspeicher:
E spe
igene Zertfiate Durchsuchen...

ean
eatu

Abbrechen

Bei der Verbesserung von Microsoft-Produkten helfen, indem Sie Nut:
Rrowsers senden

3eré._
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e Die Zusammenfassung wird angezeigt. Klicken Sie auf "Fertig stellen" (17).

Verwalten Sie |hre Daten.

x
i 16
& L¢ Zertifikatimport-Assistent
en
nsc
Fertigstellen des Assistenten
Das Zertifikat wird importiert, nachdem Sie auf “Fertig stellen” gekiickt haben, Veit
sie haben folgende
Vom Benutzer gewshlter Zertifikatspeicher B Pa T =
Inhalt PRX
Dateiname C:\sers \kgreinke\Downloads\CERT_muster |
2spr
< >
ear
eat
en
Fertig stellen Abbrechen
Geré__

Bei der Verbesserung von Microsoft-Produkten helfen, indem Sie Nut

e Das Zertifikat wurde erfolgreich importiert. Klicken Sie auf OK (12)

Beabsichtigter Zwedk: | <Alle> | densoll

Eigene Zertifkate Andere Personen  Zwischenzertifizierungsstellen  Vertrauenswirdige ! ¢ | *

Ausgestelt fur Ausgestelt von pblaufda... Anzeigename
\ Weiter
|
Zertifikatimport-Assistent x
gespeir
0 Der Importvorgang war erfolgreich,
Anzeigen
Siean |
Schiiefien et
a
jerate
Bnk e Ve e i BAG B —

e SchlieRen Sie den Browser damit die Anderungen (ibernommen werden kénnen.

3. Mozilla Firefox
e (Offnen Sie Mozilla Firefox und klicken Sie oben rechts auf die 3 waagerechten Striche
(unter dem ,X“ zum SchlieRen des Browsers)

isteliungen X -+ = =] b

B
Il

= [ R — e v b [ £

e Waihlen Sie den Menlpunkt ,Einstellungen”
e Links wahlen Sie den Reiter ,Datenschutz & Sicherheit” aus

Version 1.0 glltig ab: 24.06.2022 Seite 8
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'ﬁ' Allgemein & Mikrofon
. E Benachrichtigungen Weitere Informationen
‘Q Startseite
Keine Benachrichtigungen bis nach Neustart von Firefox
Q Suche
a Datenschutz & V| Pop-up-Fenster blockieren
Sicherheit +  Warnen, wenn Websites versuchen, Add-ons zu installieren
TSt RoAE

Externen Anwendungen den Zugriff auf den Dienst fur Barrierefreiheit in Fi

Datenerhebung durch Firefox und deren Verwendung

Wir lassen Ihnen die Wahl, ob Sie uns Daten senden, und sammeln nur die Dat¢
verbessern zu kdnnen. Wir fragen immer um Ihre Erlaubnis, bevor wir personlic
Datenschutzhinweis

+  Firefox erlauben, Daten zu technischen Details und Interaktionen an Moxzill

v Firefox das Installieren und Durchfiihren von Studien erlauben  Firefox

e Scrollen Sie bis nach ganz unten zu ,,Zertifikate”
e Rechts daneben auf Button ,Zertifikate anzeigen” klicken

v Vor unerwiinschter und ungewshnlicher Software warnen

Zertifikate
Wenn eine Website nach dem persdnlichen Sicherheitszertifikat verlangt

® Automatisch eins wahlen

Jedes Mal fragen

¥ Aktuelle Gultigkeit von Zertifikaten durch Anfrage bei OCSP-Server bestatigen lassen Zertifikate anzeigen...

L A

e |In dem sich 6ffnenden Fenster Reiter ,lhre Zertifikate” auswahlen

e Klicken Sie auf , Importieren”

e Wihlen Sie das zuvor gespeicherte p12-Zertifikatsdatei aus und klicken Sie auf "Offnen"
e Geben Sie das Kennwort ein

e Klicken Sie unten rechts auf ,,ok”

Zertifikatverwaltung x
Ihre Zertifikate Personen Server Zertifizierungsstellen
Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:
Zertifikatsname Kryptographie-Modul Seriennummer Gultig bis =
~ 10041848
10041848 das Software-Sicherheitsmodul 3E:00:00:03:69:69:7F:2C:18:D3:4... Donnerstag, 25. November 2021
~PC21567
PC21567 das Software-Sicherheitsmodul 3E:00:00:03:EB:EF:46:C3:A1:D8:7... Dienstag, 1. Marz 2022
Ansehen... Sichern... Alle sichern... Importieren... Loschen...
QK

e Das Zertifikat wurde erfolgreich importiert
e SchlieBen Sie den Browser damit die Anderungen {ibernommen werden kénnen
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4. Chrome unter Windows

'3

e Offnen Sie Uber die drei Punkte (1) oben rechts im Browser die Einstellungen (2)

= [m] X
@
Neuer Tab Strg + T
MNeues Fenster Strg + N
Neues Inkognito-Fenster Strg + Umschalttaste + N
Verlauf »
Downloads Strg +J
Lesezeichen L
Zoomen - 0%+ -
Drucken Stg+ P
Streamen...
Suchen Strg + F
Weitere Tools »
Bearbeiten Ausschneiden Kopieren Finfiigen
o Einstellungen

Hilfe ¥
Beenden

e Klicken Sie im Bereich "Datenschutz" (3) auf den Erweiterungspfeil neben der Flache
»Mehr”, um weitere Optionen zu erhalten(4)

Einstellungen

AutoFill

Ov  Passworter
@  Datenschutz und Sicherheit

Zahiungsmethoden
v
Q Q@  Adressen

o Datenschutz und Sicherheit

Browserdaten léschen

@ BeimStan

Srsaary ¥ Cache leeren sowie Verlauf, Cookies und andere Daten s

Erwelterungen 2

Uber Google Chrome

Mehr o -

e Offnen Sie den Dialog "Zertifikate verwalten" (5)

el ISTOWSEIZUGIITIEN eINe "L NOT |FACK -ANTOTOSTUNg Misenaen
Websites die Abfrage gespaicherter Zahlungsmethoden erlauben @

Seiten vorab laden, um das Surfen und die Suche zu beschleunigen
2Zum Speichem Ihrer Finstellungen werden Cookles verwendet, auch wenn Sle diese Selten ®
nicht besuchen

Zerlifikate verwalten o @
HTTPS/SSL-Zertifikate und -Einstellungen verwalten

e Im Dialog "Zertifikate" wechseln Sie in das Register "Eigene Zertifikate" (6)
e Klicken Sie dann auf die Schaltflache "Importieren" (7)
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% |Zertifikate X

hrome Beabsichtigter Zweck: | <Alle> =
Eigene Zertifikate Andere Personen tifizierungsstellen  Vertrauenswirdige| ¢ | *
Ausgestelt far Ausgestellt von Ablaufd... Anzeigename

0‘ e I S

Beabsichtigte Zwecke des Zertifikats

Anzeigen

SchlieBen

QrhaltAsicha 'Qlarteaita’ ansainan

o Der Zertifikatsimport-Assistent 6ffnet sich. Klicken Sie auf die Schaltflache "Weiter" (8)

x X
£# Zertifikatimport-Assistent
omi
I Willkommen I
Dieser Assistent hilft Thnen beim Kopieren von Zertifikaten, Zertifikatvertrauenslisten
und Zertifikatssperrlisten vom Datentréger in den Zertifikatspeicher.
Ein von einer Zertifizierungsstelle ausgestelltes Zertifikat dient der
stsbest &t Informationen fii oder fiir den A i
Aufbau sicherer Netzwerkverbindungen. Ein ist der Systembereich, in
dem Zertifikate gespeichert werden.
Klicken Sie auf "Weiter", um den Vorgang fortzusetzen.

e Klicken Sie auf die Schaltflache ,,Durchsuchen” (9)

< X
4 Zertifikatimport-Assistent
omi
Zu importierende Datei
Geben Sie die Datei an, die importiert werden sol,
Dateiname:
“ & Durchsuchen...
Hinweis: Mehrere Zertifikate kannen in einer Datel in folgenden Formaten gespeichert n
werden:
Frivater Informationsaustausch - PKCS #12 (.PFX,.P12)
Syntaxstandard kryptografischer Meldungen - "PKCS #7"-Zertifikate (.P7B)
Microsoft Serieller Zertifikatspeicher (.SST)

e Wahlen Sie die zuvor gespeicherte .p12-Datei (10) und bestatigen Sie die Auswahl iber die
Schaltflache "Offnen" (11)
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e Klicken Sie auf "Weiter"

x X
& &* Zertifikatimport-Assistent
omi
Zu importierende Datei
Geben Sie die Datei an, die importiert werden soll.
Dateiname:

o‘ C:\Users\uidwkdd\Downloads\CERT_muster_karl_v2.p12 e
Hinweis: Mehrere Zertifikate kénnen in einer Datei in folgenden Formaten gespeichert p
werden

Privater Informationsaustausch - PKCS #12 (.PFX,.P12)
Syntaxstandard kryptografischer Meldungen - "PKCS #7"-Zertifikate (.P78)
Microsoft Serieller Zertifikatspeicher (.SST)

e Im nachsten Schritt geben Sie das Kennwort zum Zertifikat ein (14)
e Die Optionen belassen Sie so, wie eingestellt
e Klicken Sie auf die Schaltflache "Weiter" (15)

X

4 &» Zertifikatimport-Assistent
mi

Schutz filr den privaten Schiiissel
Der private Schliissel wurde mit einem Kennwort geschiitzt, um die Sicherheit zu

gewdhrleisten.
Geben Sie das Kennwort fur den privaten Schlissel ein.

Kennwart:

[JKennwort anzeigen

Importoptionen

[[]Hohe Sicherheit fir den privaten Schliissel aktivieren. Wenn Sie diese Option
aktivieren, werden Sie immer dann, wenn der private Schliissel von einer
Anwendung verwendet wird, zur Kennwarteingabe aufgefordert.

[ Schliissel als exportierbar markieren. Dadurch kénnen Sie Thre Schliissel zu
einem spétteren Zeitpunkt sichern bzw. berfuhren,
Privaten Schliissel mit virtualisierungsbasierter Sicherheit schiitzen (nicht
exportierbar)

[ Alle erweiterten Eigenschaften mit einbeziehen

(153 Abbrechen

e Als Zertifikatsspeicher wird "Eigene Zertifikate" vorgeschlagen, belassen Sie diesen so
e Klicken Sie die Schaltflache "Weiter"
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x
£+ Zertifikatimport-Assistent
mi
Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.
Windouss kann automatisch einen Zertifikatspeicher auswahlen, oder Sie konnen
einen Speicherort fur die Zertifikate angeben.
(O zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)
nsi
(@) Alle Zertifikate in folgendem Speicher speichern
Zertifikatspeicher:
| Eigene Zertifikate Durchsuchen...
@ Abbrechen
H H n B I I n
o Klicken Sie auf "Fertig stellen" (17
x X
« & Zertifikatimport-Assistent
wromi
Fertigstellen des Assistenten
e
Das Zertifikat wird importiert, nachdem Sie auf "Fertig stellen” geklickt haben.
Sie haben folgende Einstellungen ausgeveahit
e e e e i ey Eigene Zertifikate he
it Tnhalt PR <
Dateiname C:\Users\uidwkdd\Downloads\CERT_muste
< >
17 Fertig stellen Abbrechen

e Das Zertifikat wurde erfolgreich importiert. Klicken Sie auf "OK" (18)

¢ Zertifikate X ‘
NWEIJ Beabsichtigter Zweck: | <Alle> ~ ‘
Eigene Zertifikate Andere Personen tifizier rr il S
Ausgestellt fur Ausgestellt von Ablaufd... Anzeigename
B Zertifikatimport-Assistent x

o Der Importvorgang war erfolgreich.

Importieren... | | Exportieren... | | Entfernen Erweitert

Beabsichtigte Zwecke des Zertifikats

Anzeigen

SchlieBen

e SchlieRBen Sie den Browser damit die Anderungen Gibernommen werden kénnen
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e Safari nutzt die Apple Schliisselbundverwaltung, um Zertifikate zu verwalten
e Klicken Sie doppelt auf das Zertifikat (p12-Datei) oder wahlen im Kontextmend (rechte
Maustaste) ... Offnen mit > Schliisselbundverwaltung aus

® ] & Downloads
< o moj=-I&vi b il a Q

Name GroBe Art Hinzugefiigt am
[ B CERT muster karl v2.p12 Bffnen
A Schiiisselbundverwaltung (Standard)

Favoriten
B Zuletzt benu...

A Programme

[ Schreibtisch In den Papierkorb legen App Store ...
Andere ...
[ Dokumente Informationen
@ Downloads Umbenennen
,CERT_muster_karl_v2.p12* komprimieren
Orte Duplizieren
& iCloud Drive Alias erzeugen
) macos un_ersu:h[ von ,CERT_muster_karl_v2.p12"
Teilen >
(&3 Netzwerk Schnellaktionen >
Tags +CERT_muster_karl_v2.p12" kopieren
@ Rot Von iPhone oder iPad importieren | 3
@ Orange Gruppen verwenden
Gelb Sortieren nach >

Darstellungsoptionen einblenden

® 2000

Tags ...

Hinweis: Ab macOS Catalina wird gefragt, in welchen Schliisselbund das Zertifikat importiert
werden soll. In der folgenden Abbildung wird "Anmeldung" vorgeschlagen. Das ist OK. Klicken Sie
auf "Hinzuflgen".

€] Zertifikate hinzufligen

Michtest du die Zertifikate der Datei
+CERT_muster_karl_v2.p12" zum Schliisselbund hinzufiigen?

est Schlisselbund: Anmeldung E

b | Zertifikate anzeigen Abbrechen

sac ¥ r e U, UDaE

e Geben Sie das Kennwort fir Ihr Client Zertifikat ein
e Klicken Sie auf OK
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e
it
™ — Gib das Passwort fiir
~CERT_muster_karl_v2.p12" ein: ‘
Passwort: I....iiiitltboo| I
| Passwort einblenden
ste |

| Abbrechen m
e

Das Zertifikat wurde erfolgreich in lhrem Schlisselbund importiert
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SchlieRen Sie den Browser damit die Anderungen iibernommen werden kénnen
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	1. Internet Explorer
	2. Microsoft Edge
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	4. Chrome unter Windows
	5. Safari unter macOS

